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 الملخص

ع يشهد العافَ تطوراً مذىلاً في لراؿ الدخاطر الأمنية ، وقد تزامن مع تطور مراحل النضج التكنولوجي ، بالانتقاؿ من مرحلة النمو السري     
افُ مرحلة الاستخداـ الكثيف ،فاصبح للفضاء الالكتًوني دورا في حركة التفاعلات و التحولات البنيوية و كمجاؿ جديد في العلاقات 

 لية، حيث بدأ ينتقل تأثتَه من تغيتَات ىيكلية وبرتية افُ تغيتَات كيفية مؤثرة في النظاـ الدوفِ.الدو 

انعكس دخوؿ المجاؿ الإلكتًوني، ضمن لزددات وابعاد القوة الدولية من حيث طبيعتها وأنماط استخدامها وطبيعة الفاعلتُ فيها ،على     
صائص جديدة للقوة،  باستخداـ أسلحة تكنولوجيا الاتصاؿ والدعلومات ضد الدنشآت الددنية خ قدرات الدوؿ وعلاقاتها الخارجية، فأضفى

والعسكرية وأنظمة الدوؿ والدؤسسات السياسية وإفسادىا،  فأضحى سبيلًا لمحاولة السيطرة الواسعة على الدؤسسات الحيوية للدوؿ الأخرى، 
 و تهديدا مباشرا لأمنها القومي.

ألة الامن الإلكتًوني، كأحد أىم الدواضيع التي تشكل أساساً جوىرياً لاستًاتيجيات الدوؿ والدنظمات الدولية العالدية تعافً الورقة مس   
الإجابة عن  فتحاوؿ والإقليمية، الحكومية وغتَ الحكومية، لدواجهة لستلف الجوانب التي تهدد استقرار الفضاء الرقمي و السلم والأمن الدوفِ 

 لية:  افُ أي مدى استطاعت قواعد  القانوف الدوفِ من ضبط أنشطة الدوؿ في الفضاء الإلكتًوني ودعم الأمن الإلكتًوني.الاشكالية التا

كمبحث أوؿ   الدفاىيم الخاصة بالأمن الإلكتًونيلتحقيق ىدؼ ىذه الدراسة قامت الباحثة بدعالجة ىذا الدوضوع من خلاؿ بياف   
و اختَا  مضموف  الرؤية الشاملة لدستقبل  في الدبحث الثانيفي التعامل مع الأسلحة الإلكتًونية   إشكاليات المجتمع الدوفِوالتعرؼ  على 

 في الدبحث الثالث و ختمت الدراسة بأىم النتائج و التوصيات.  التعاوف الدوفِ الدتعلق بالأمن الإلكتًوني 

  اطر الامنية، أسلحة تكنولوجيا الاتصال والمعلومات، القوة الدولية، النظام الدوليالكلمات المفتاحية :الامن الالكتروني ،المخ
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Abstract 

The world is witnessing a remarkable development in the field of security risks. It has coincided with 

the development of the stages of technological maturity, moving from the stage of rapid growth to 

the intensive use stage. Electronic space has a role in the movement of interactions and structural 

transformations , and as a new field in international relations. Structural and subversive to how 

influential changes in the international system. 

The entry of the electronic domain, within the limits of the international power in terms of its nature, 

patterns of use and the nature of its actors, has reflected on the capabilities of States and their 

external relations. adding new characteristics to the force, using ICT weapons against civil and 

military installations and the systems of states and political institutions.  

The paper tackles the issue of electronic security as one of the most important topics that constitutes 

a fundamental basis for the strategies of international and regional governmental and non-

governmental organizations and states to confront various aspects that threaten the stability of digital 

space , peace and international security. From controlling the activities of States in cyberspace and 

supporting electronic security. 

In order to achieve the objective of this study, the researcher addressed this issue by presenting the 

concepts of electronic security in the first vital institutions of other States, and a direct threat to their 

national security .part of the study and identifying the problems of the international community in 

dealing with electronic weapons in the second section.   finally the content of the comprehensive 

vision for the future of international cooperation on electronic security in the third section and 

followed by recommendations.  

Key words: electronic security, security risks, communications and information technology weapons, 

international force, international system 
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 قدمة ــــــم

صبح الأمن القومي مهددا  من طرؼ العولدة و تكنولوجيا الاتصاؿ الحديثة ،لذا يرتكز الأمن الإلكتًوني على تعزيز الحماية للحد من ألقد  
و البيانات من كل الذجمات  الرقمية بسبب استخدامها الدتزايد للأغراض غتَ القانونية، بضماف سرية و سلامة الدعلوماتلساطر التكنولوجيا 

البتٌ التحتية  اختًاؽخطار غتَ الدرئية و العابرة للحدود و التي تقوـ على ليات غتَ تقليدية لدواجهة لستلف الأأالإلكتًونية ، كما  يفرض 
 البيانات والدعلومات للدوؿ . للاتصالات و قواعد

يعد ، لذا عادة ىندسة اشكاؿ جديدة للسيطرة و الذيمنةإتستعمل لتفكيك الدركز القانوني والتنظيمي والسيادي للدوؿ و  نتًنتأصبحت الأ
ة، الحكومية وغتَ الحكومية، الأمن الإلكتًوني من أىم الدواضيع التي تشكل أساسا لاستًاتيجيات الدوؿ والدنظمات الدولية العالدية والإقليمي

 تُ.لدواجهة لستلف الدشاكل التي تهدد استقرار الفضاء الرقمي، والذي سينعكس سلبا على السلم والأمن الدولي

العديد من الأنماط التوظيفية لو، على صعيد الاستخدامات ذات الطبيعة  تبرز فساحة للتفاعلات الدولية،  إفُبروؿ الفضاء الإلكتًوني  
حيازة أكبر قدر من النفوذ من أجل  لرالا للصراعات الدختلفة للفاعلتُ من الدوؿ أو غتَ الدوؿ وة أو العسكرية، الأمر الذي جعلالددني

 .والتأثتَ السيبراني

الدنظمات الدولية و الصكوؾ التي تواجو أىم التحديات لو باعتباره من  الأطر الدرتبطة والدفسرة و  تناقش ىذه الورقة مسألة الأمن الإلكتًوني 
 .التي تهدد الفضاء  الالكتًوني    القرصنة الإلكتًونيةكالدولية و المحافل العالدية بسبب ارتباطو بالعديد من الدخاطر الأمنية و الجرائم الدنظمة  

 المشكلة البحثية  

أهمية جعل الدوؿ عرضة لذجمات إلكتًونية  على لضو يثتَ القلق و منو ، رغم النجاح الباىر للأنتًنت إلا اف ىذا التقدـ  في الوقت ذاتو
 الأمن الإلكتًوني في النظاـ الدوفِ بعد تزايد الاعتماد على التكنولوجيا.

ة ساعد الفضاء الإلكتًوني على انتهاء احتكار القوة بالدعتٌ التقليدي والدتمثلة في القوة الصلبة، وظهور نوع جديد من القوة ىي القو 
لات الالكتًونية أو الافتًاضية، التي أصبحت في متناوؿ كل من يدتلك الدعرفة التكنولوجية و القدرة على استخدامها في ظل الدتغتَات والتحو 

 الاقليمية والدولية لتحقيق أىدافو، ولو  بشكل غتَ سلمى .

الامن  ابعاد الاستراتيجيات الدولية لحمايةىي ما الاشكالية الرئيسية:   :الإجابة على من خلاؿ ىذه الدراسة  و منو سنحاوؿ 
  الالكتروني؟

 ما ىو مفهوم الامن الإلكتروني و ما قاربو من مفاىيم مستحدثة في اطار المفهوم العام للفضاء الإلكتروني؟ - : و الاسئلة الفرعية

 ماىي مخاطر الفضاء الالكتروني على سيادة الدول؟ -

كيف و    ؟على الساحة الدولية لمواجهة  مخاطر الحروب الالكترونية  و تحقيق الامن الالكترونيالاستراتيجيات بعاد ىي أما -
في  إطار مساعي  استراتيجييمكن تحقيق الأمن الالكتروني في ظل التحديات الخطيرة و الجديدة التي تواجو الدول من منظور 

 المنظمات الدولية و الصكوك الدولية ؟
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 :أىمية الدراسة

 مية العلميةالأى-1

تأثتَات ايجابية فقط ولكن لذا اثار سلبية ومن ىنا تأتى الأهمية العلمية للدراسة حيث انها توضح مضموف  يةلثورة التكنولوجلليس 
الاستًاتيجيات الدعتمدة على الساحة الدولية، لضماف الأمن  الإلكتًوني وتتناوؿ القضايا الدتعلقة بهذا الدفهوـ وتوضح خصائص واشكاؿ 

 لك بتغيتَ مفهوـ القوة في النظاـ الدوفِ وظهور القوة الالكتًونية وانتهاء عصر احتكار القوة.واليات الامن الإلكتًوني، و علاقة ذ

  معينة، تاريخية مرحلة عبر‬  كما تأتي أهمية الدراسة  من جانب تأثتَ الفضاء الإلكتًوني على العلاقات الدولية و اف فهم السياسة الدولية،  
                                                                               .التغيتَ قيادة في ساعدت التي والدعلومات‬ الاتصاؿ، تكنولوجيا أدوات عبر تفاعلها وكيفية‬  العناصر، ماىية علي التعرؼ يتطلب‬

 ظاىرة‬  بزوغ إطار في‬   ‬  الدولية،ولزددا لطبيعة وخصائص وأطراؼ العلاقات    أصبح توفر الأمن الالكتًوني من مكونات السياؽ الدوفِ،
 الفضاء دور بتصاعد ناحية من تتعلق نظرية وأخري‬  من برديات تطبيقية، فرضو وما‬  ، كمجاؿ جديد في العلاقات الدولية،الإلكتًوني الفضاء

                                                                                                                                                           للعلاقات الدولية و بنية الأمن العالدي. ى بددى تأثتَه في القدرة التفستَية والنظريةأخر  جهة ومن‬  الدولية، العلاقات حركة في الإلكتًوني

 الاىمية العملية-2 

بدخاطر الفضاء الإلكتًوني، تبحث في سبل تنسيق الدوؿ لجهودىا من أجل  التعامل معها بعد عرض الدراسة للمفاىيم النظرية الدتعلقة 
خطتَة و لزتملة  ،لاف الذجمات  الالكتًونية  تستهدؼ  النظم  و البرامج  للبنية التحتية  الحيوية  للدوؿ  فهي تعتبر تهديدات جدية بجدية ،

 لالكتًوني  و مكتسبات المجتمع الدوفِ  و مقومات الحياة.الحدوث تفرض استًاتيجيات دولية  لحماية  الامن ا

 :الدراسات السابقة 
ىناؾ العديد من الدراسات التي تناولت الذجمات  الالكتًونية و حروب الشبكات والاتصالات والحروب التكنولوجية و تأثتَاتها على الامن 

 الالكتًوني على الدستوى الدوفِ  .
استًاتيجيات بضايتو  لتي بحثت في اثر الفضاء الإلكتًوني على تغتَ القوة في العلاقات الدولية والنظاـ الدوفِ  وتم التًكيز على الدراسات ا

 منها:
(، اثر الفضاء الإلكتًوني في تغتَ طبيعة العلاقات الدولية: دراسة في النظرية والتطبيق،)دكتوراه(، 2014عادؿ عبدالصادؽ الجخة،) -1

 لاقتصاد والعلوـ السياسية.جامعة القاىرة، كلية ا
(، استخداـ القوة الالكتًونية في ادارة التفاعلات الدولية: الولايات الدتحدة نموذجاً 2015ايهاب عبدالحميد خليفو عبدالعاؿ،)-2

 ،)ماجيستتَ(، جامعة القاىرة، كلية الاقتصاد والعلوـ السياسية2012 -2001
الإلكتًوني وأنماط التفاعلات الدولية: دراسة في أبعاد الأمن الإلكتًوني،)ماجيستتَ(، جامعة (، الفضاء 2014،)ينوراف شفيق عل -3

 القاىرة، كلية الاقتصاد والعلوـ السياسية.
جامعة )ماجيستتَ(، رؤية  استًاتيجية لحماية الفضاء الالكتًوني  للملكة العربية السعودية   (،2015،)حامد  ابن قنيفذ ونس الشمري -4

 العربية للعلوـ الامنية كلية العلوـ الاستًاتيجية نايف
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 :منهجية الدراسة
  الدنهج الوصفي  التحليلي  بالإضافة افُ الدنهج  الاستقرائي الاستنباطي  من اجل  الوصوؿ افُ اكبر قدر من  الدصداقية استخدمت الباحثة 

الدراسة الرجوع إفُ الدواقع الإلكتًونية الدتخصصة التي تعُد من الدصادر  تعتمد الدراسة على برليل الآراء الفقهية ومناقشتها ، وفَ تغفلكما 
 الآتي: على النحوىذه الدراسة  وقد جرى تقسيم .التي تستحق الاىتماـ

 المفاىيم الخاصة بالأمن الإلكتروني :ولالأالمبحث 
  في التعامل مع الأسلحة الإلكترونية إشكاليات المجتمع الدوليالمبحث الثاني :
 مضمون  الرؤية الشاملة لمستقبل التعاون الدولي المتعلق بالأمن الإلكتروني :المبحث الثالث

  ولالأالمبحث 

 المفاىيم الخاصة بالأمن الإلكتروني

اعلتُ الف طبيعةدخل الامن  الإلكتًوني ضمن المحددات الجديدة للقوة وأبعادىا من حيث طبيعتها وأنماط استخدامها في الحروب  بل وايضا  
  .وىو ما كاف لو انعكاس على قدرات الدوؿ وعلاقاتها الخارجيةفيها 

 لأمن الإلكتروني وطبيعة تداخلاتو ااولا : مفهوم 

 :كمفاىيم حديثة أنتجتها التكنولوجيا  منها  .برزت  مفاىيم خاصة لذا علاقة بالأمن الإلكتًوني ،خصائصو، صوره، وأبعاده

 :الإلكترونيالفضاء -1
وىو عباره عن شبكات  الرقميبأنو العافَ ” ولياـ جيبسوف” فيو، ويصفو الدشاركةالذى يدكن الناس من  الكونيالفضاء أو المحتوى والبديل 

يدكن الحصوؿ عليها لتحقيق الثروة والسلطة، حيث  التيخيالية برتوى على كم ىائل من الدعلومات  الإلكتًونيةالكمبيوتر والاتصالات 
 . الواقعيوالعافَ  الداديقة بتُ العافَ تقتًب العلا

والحجم والدسار ويتميز الفضاء  والدسافةالدكاف  ىيشأنو شأف كلمة الفضاء التقليدية يتألف من أربعة مكونات رئيسية  الإلكتًونيالفضاء 
  1بغياب الحدود الجغرافية الإلكتًوني

 :القوة السيبرانية-2

تغيتَ مفهوـ القوة في لعب الفضاء الإلكتًوني دورا أساسيا في تعظيم القوة، أو الاستحواذ على عناصرىا الأساسية في العلاقات الدولية، و ي
التي بحوزة رة الوطنية للدولة، فبات بالإمكاف تعريفها بأنها" لرموعة الوسائل، والطاقات، والإمكانيات الدادية وغتَ الدادية، الدنظورة وغتَ الدنظو 

  2الدولة، ويستخدمها صانع القرار في فعل مؤثر يحقق مصافٌ الدولة، وتؤثر في سلوؾ الوحدات السياسية الأخرى

لرموعة الدوارد الدتعلقة بالتحكم في والسيطرة على أجهزة "في غمار ىذا التحوؿ، برزت "القوة السيبرانية"، إذ عرفها جوزيف ناي بأنها 
ترتكز عناصر  ."، والشبكات الإلكتًونية، والبنية التحتية الدعلوماتية، والدهارات البشرية الددربة للتعامل مع ىذه الوسائلالحاسبات والدعلومات

                                                           

( جامعة نايف العربية للعلوـ الامنية كلية العلوـ الاستًاتيجية ، ص 2015ابن قنيفذ ونس الشمري)  رؤية  استًاتيجية لحماية الفضاء الالكتًوني  للملكة العربية السعودية ، -1
8   
 82ص والتاريخ ،جوزيف س. ناي الابن، ، تربصة: أبضد أمتُ الجمل، ولردي كامل ،القاىرة: الجمعية الدصرية لنشر الدعرفة والثقافة العالدية، الدنازعات الدولية: مقدمة للنظرية  - 2
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تلك القوة على وجود نظاـ متماسك يعظم القوة الدتحصلة من التناغم بتُ القدرات التكنولوجية، والاقتصادية، العسكرية، وإرادة الدولة، 
في دعم إمكانات الدوؿ على لشارسة الإكراه، أو الإقناع، أو لشارسة التأثتَ السياسي في أعماؿ الدوؿ الأخرى بغرض  وغتَىا بدا يسهم

 الوصوؿ للأىداؼ الوطنية، من خلاؿ قدرات التحكم، والسيطرة على الفضاء الإلكتًوني.

اعمة للدوؿ، حيث بات الفضاء الإلكتًوني مسرحا لشن ىجمات في تدعيم القوة الن الاوؿ  أعطت القوة السيبرانية دفعا رئيسيا في ابذاىتُ 
لق بتبتٍ بزريبية ترتبط بنشر الدعلومات الدضللة، والحرب النفسية، والتأثتَ في توجهات الرأي العاـ، والنشاط السري والاستخباراتي والثاني يتع

لامن الالكتًوني من خطر التهديدات، وبناء مؤسسات وطنية سياسات الدفاع الإلكتًوني، وتوفتَ ا الدوؿ الزيادة في الإنفاؽ  في اطار
 .للحماية الإلكتًونية

كانت برتكر مصادر القوة مثل الولايات الدتحدة الأمريكية،   ،التيف القوة الالكتًونية فرضت برديات على الأطراؼ الدولية وخاصة الكبرى إ
 .غتَ دوؿ فانتقلت القوة وانتشرت بتُ أطراؼ متعددة سواء كانت دوؿ أو

 لحرب الإلكترونيةا-3

أصبح التفوؽ في لراؿ الفضاء الإلكتًوني ولقد  عمل عدائي في الفضاء الإلكتًوني بضخامة أو يعادؿ تأثتَ العنف البدني الجسيمىي كل 
  3والسيطرةعلى نظم التحكم ،اعتماد القدرة القتالية في الفضاء الإلكتًوني ،بتنفيذ عمليات ذات فاعلية  فيعنصرا حيويا 

ليس ىناؾ إبصاع واسع على تعريف لزدد ودقيق لدفهوـ الحرب الإلكتًونية وعلى الرغم من ذلك، فقد اجتهد عدد من الخبراء في تقديم 
، فعرؼ كل من "ريتشارؾ كلارؾ" و"روبرت كناكي" الحرب إلكتًونية على أنها "أعماؿ تقوـ بها دولة براوؿ من  تعريف يحيط بهذا الدفهوـ

 .4ا اختًاؽ أجهزة الكمبيوتر والشبكات التابعة لدولة أخرى بهدؼ برقيق أضرار بالغة أو تعطيلهاخلالذ

يتعلق مضموف الحرب الإلكتًونية بالتطبيقات العسكرية للفضاء الإلكتًوني ، حيث تعتٍ قياـ دولة أو فواعل من غتَ الدوؿ بشن ىجوـ 
رغم ذيوع مسمي "الحرب الإلكتًونية" إعلاميا، فإنو يعد مصطلحا قديدا كاف بالأساس و  ،إلكتًوني في إطار متبادؿ، أو من قبل طرؼ واحد

مقصورا على رصد حالات التشويش على أنظمة الاتصاؿ، بينما يكشف الواقع الراىن في الفضاء الإلكتًوني عن دخوؿ شبكات الاتصاؿ 
العدائية الإلكتًونية إفُ البنية التحتية الدعلوماتية للدوؿ لتحقيق أغراض مع بسدد الأعماؿ . والدعلومات إفُ بنية ولراؿ الاستخدامات الحربية

متداخلة ) سياسية، واقتصادية، وإجرامية، وغتَىا(، بضل مفهوـ الحرب الإلكتًونية أبعادا جديدة، وصار البعض يفضل مصطلح "الحرب 
ا لزل جدؿ، خاصة أف ىناؾ مسميات عديدة تطلق على تلك السيبرانية"، كتعبتَ عن ذلك التوجو الجديد، وإف ظلت لفظة "الحرب" ذاته

فوفقا للمفهوـ التقليدي للحرب، فإنها  ، الأنشطة العدائية الإلكتًونية، منها، مثلا، الذجمات الإلكتًونية، والإرىاب الإلكتًوني، وغتَهما
بينما تبدو ىجمات الفضاء الإلكتًوني غتَ  ،تاؿ لزددتنطوي على استخداـ الجيوش النظامية، ويسبقها إعلاف واضح لحالة الحرب، وميداف ق

لزددة المجاؿ، وغامضة الأىداؼ، كونها تتحرؾ عبر شبكات الدعلومات والاتصالات الدتعدية للحدود الدولية، إضافة إفُ اعتمادىا على 

                                                           

 نشرت”الدولة الاسلامية “يم تنظدراسة حالة:  ( 2015-2001أثر الارىاب الإلكتًوني على تغتَ مفهوـ القوة في العلاقات الدولية ،ريهاـ عبدالربضن رشاد العباسى ، )  - 3
 10بواسطة   الدركز الديدقراطي العربي  قسم الدراسات الدينية  و الجماعات الاسلامية  قسم الدراسات الدتخصصة، ص،

 .سة الأىراـ،( لرلة السياسة الدولية، مؤس2011حروب الدستقبل، الذجوـ الإلكتًوني على برنامج إيراف النووي ،عادؿ عبدالصادؽ، ، أبريل )  - 4
( القاىرة: مركز الدراسات السياسية والاستًاتيجية، الطبعة 2009الإرىاب الإلكتًوني: القوة في العلاقات الدولية ،نمط جديد وبرديات لستلفة ،عادؿ عبدالصادؽ، ، )      

 155الأوفِ، ص
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الدنشآت الحيوية، أو دسها عن طريق  أسلحة إلكتًونية جديدة تلائم طبيعة السياؽ التكنولوجي لعصر الدعلومات، حيث يتم توجيهها ضد
 .عملاء لأجهزة الاستخبارات

لقد امتدت ساحات الدعارؾ الحربية إفُ الواقع الافتًاضي الذي بروؿ لساحة حرب فعلية، تتعرض فيها الدوؿ لخسائر اقتصادية و ىزات 
تعرضت ظاىرة الصراع إفُ تغتَات مع بروز الفضاء فاجتماعية و سياسية، و في ىذا الشأف برزت أعماؿ القرصنة الإلكتًونية بشكل كبتَ، 

كحالة من التعارض في الدصافٌ والقيم بتُ الفاعلتُ، سواء أكانوا دولا أـ غتَ و   الإلكتًوني، كمجاؿ تنشأ فيو نزاعات بتُ الفاعلتُ الدختلفتُ
عدة على أمن الدوؿ، سواء عن طريق التخريب، أو تنطوي تداعياتو على لساطر لشا اوجب  التفكتَ في الاستًاتيجيات الحمائية، لدا دوؿ 

 .5استخداـ أسلحة الفضاء الإلكتًوني الدتعددة

الذجمات الإلكتًونية لتعبر عن الصراع الدمتد بتُ الفاعلتُ  و الحروبمع انتشار الفضاء الإلكتًوني، وسهولة الدخوؿ إليو، اتسعت دائرة 
حيازة القوة، التفوؽ، الذيمنة، تعزيز التنافس حوؿ ، وتطوير القدرات الذجومية الإلكتًونية  الدختلفتُ حوؿ امتلاؾ أدوات الحماية والدفاع،

  .6السيطرة، والابتكار، والتحكم في الدعلومات، وتعظيم القدرات على زيادة النفوذ والتأثتَ في الدستويتُ المحلي والدوفِ

في إعادة التفكتَ في حركية وديناميكية الصراع، بل  االإلكتًوني وكاف لذذا التغيتَ دور انتقلت جبهات القتاؿ بشكل مواز إفُ ساحة الفضاء  
ىذه الأختَة أف "القوة العسكرية" قد لا تكفي وحدىا لتأمتُ البنية التحتية للدوؿ، الأمر الذي  و تعتٍ  وبروز ما يعرؼ بػ"عصر القوة النسبية

 . بة وتوازنات النظاـ الدوفِيخلف آثارا استًاتيجية ىائلة على مستوي تركي

مع ىذا التغتَ، أصبحت أىداؼ الحرب أقل مادية، وتركزت أكثر على العامل النفسي والدعائي، لاسيما مع تنامي التغطية الإخبارية،  
جهات والسمعية، والبصرية الدباشرة للأحداث لحظة وقوعها عبر مواقع الإنتًنت والفضائيات، وضعف سيطرة أنظمة الحكم على تو 

أسهم الفضاء الإلكتًوني في دعم الذياكل التنظيمية والاتصالية للحركات والجماعات المحلية، والدنظمات الددنية، بدا ساعد الفاعلتُ .7مواطنيها
بيعة ىنا، بزتلف أىداؼ الحروب الإلكتًونية وفقا لطو   .من غتَ الدوؿ على لشارسة قوة التجنيد، والحشد، والتعبئة، واستجلاب التمويل

 :أىداؼ الصراعات وذلك على النحو الآتي

استخداـ قدرات ىجومية ودفاعية عبر الفضاء الإلكتًوني بهدؼ إفساد النظم الدعلوماتية، والشبكات والبنية التحتية بطبيعة سياسية،  -1 
  .8لتحقيق أىداؼ سياسية

والأفكار، وشن حرب نفسية وإعلامية. ويتم ذلك من خلاؿ تسريب لحصوؿ على الدعلومات، والتأثتَ في الدشاعر لطبيعة ناعمة،  -2 
الدعلومات، واستخدامها عبر منصات إعلامية، بدا يؤثر في طبيعة العلاقات الدولية، كالدور الذي لعبو موقع ويكيليكس في الدبلوماسية 

  .9الدولية

                                                           

 156(، مرجع سابق نص 2009عادؿ عبدالصادؽ الجخة،) (2007 -2001اثر الارىاب الإلكتًوني على مبدأ استخداـ القوة فى العلاقات الدولية) - 5
(، ،)ماجيستتَ(، جامعة القاىرة، كلية الاقتصاد والعلوـ السياسية. 2014الفضاء الإلكتًوني وأنماط التفاعلات الدولية: دراسة في أبعاد الأمن الإلكتًوني ،نوراف شفيق على،) - 6

 108،ص
 http // elالبديل للتخطيط والدراسات الاستًاتيجية، الرابط.  ، مركز1/6/2017، «ديفينس واف علاء الدين أغا، »روسيا تشن حربها السيبرانية على الغرب  - 7 

badil-pss.org -  
 www.politics-dz.com (2017الدوسوعة   الجزائرية  للدراسات  السياسية  الاستًاتيجية  ، ايهاب شوقي ) - 8
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الأسرار الاقتصادية والعلمية. وقد يدتد إفُ لزاولة للسيطرة على ستحواذ على سباؽ التقدـ التكنولوجي، وسرقة للاتنافسي ال  طابعال -3
 .الإنتًنت، وعناوين الدواقع، والتحكم بالدعلومات، والعمل على اختًاؽ الأمن القومي للدوؿ

ي والإجرامي، صعوبة الفصل بتُ أنشطة الاستخبارات، وبصع الدعلومات، وحروب الفضاء الإلكتًوني، أو التمييز بتُ الاستخداـ السياسل  
صعوبة الرقابة التقليدية لإذ يسهم في دعم قدرة الأجهزة الأمنية للدوؿ،  ،بيئة أكثر مناسبة للصراعات الدعلوماتيةيعد  الفضاء الإلكتًوني فاف

 .على التفاعلات الإلكتًونية

و اجهزتها  الامنية  و لا تعرؼ باتفاقيات و لا الحرب الجديدة  لا بزضع  لسيطرة  الدوؿ  ،ف10دؼ برقيق "الذيمنة الإلكتًونية الواسعة"به 
 مواثيق و لا عهود دولية  انما تفرض ضرورة التنسيق الدوفِ لا مننتها .

إف البيئة الجديدة  للمجاؿ الافتًاضي و التي أصبح مصتَ الدوؿ و مستقبلها مرىونتُ بقدرتها على التعامل معها، تتطلب العمل على 
 مفردات الدنظومة الامنية .استثمارىا لإعادة تشكيل  

 القرصنة الإلكترونية-4 

 " العديد من التطورات و التجاذبات  الديدانية  و النظرية  وتقف عمليات  Cyberspaceشهدت ساحة الحرب في "المجاؿ الافتًاضيِّ
   11القرصنة الإلكتًونية  على رأس تلك الذجمات التي بدأت تثتَ قلق الدوؿ والحكومات و تؤثر على امن  الفضاء  الالكتًوني 

من دولة ما بهدؼ التجسس على شبكة حواسيب  ىي عمليات اختًاؽ إلكتًونية موجهة سياسياماىية عمليات القرصنة الالكترونية:-أ
ىيئات رسمية أو شركات خاصة كبرى في دولة أخرى، أو بزريب وتعطيل تلك الشبكات وما يرتبط بها من أجهزة، وىي شكل من أشكاؿ 

  12حرب الدعلومات

  13يقوـ بعمليات القرصنة إما أفراد أو شبكات خاصة من المحتًفتُ أو أشخاص يعملوف بشكل رسمي ضمن مؤسسات دولذم  

 الاستخدام السياسي لعمليات القرصنة الالكترونية -ب

جوارىا و التي قد تكوف على من مستوى، و منها اختًاؽ الدولة وتدخلها في إحدى دوؿ   تستخدـ عمليات القرصنة الإلكتًونية على أكثر
خلافات معها أو تتدخل في قضايا ذات طابع إقليمي، وصولا إفُ توظيف عمليات القرصنة على الدستوى الدوفِ و استخدامها بتُ الدوؿ 

 الكبرى.

                                                                                                                                                                                                   

  4(مركز الاىراـ  للدراسات السياسية و الاستًاتيجية،  ص 2010موقع ويكيلكس و بردي عافَ الاستخبارات  الامريكي، عادؿ عبد الصادؽ،  ) - 9
 17لسياسات  الدوحة قطر ،ص(،  الدركز العربي  للأبحاث و دراسة  ا  2013الذجمات  عبر الانتًنت،  ساحة الصراع الالكتًوني  الجديدة ،لزمد خالد وليد    )  - 10
 3(مركز الزيتونة  للدراسات و الاستشارات ، الاردف ص   2007، )،خالد وليد لزمود  آفاؽ الأمن الإسرائيلي: الواقع والدستقبل -11
 22ص .،2مصر ، ط ( ،  1995الدشكلات الذامة في الجرائم الدتصلة بالحاسوب الافِ وابعادىا الدولية ، دراسة مقارنة عامر  الفاروؽ) - 12
  4موقع ويكيلكس و بردي عافَ   الاستخبارات  الامريكي ،مرجع سابق   ص  - 13



 الاستراتيجية الأممية لحماية الأمن الإلكتروني

 د .بوحفص جلاب نعناعة

      Route Educational and Social Science Journal    

541          Volume 5(7), May 2018 

ؼ من جتَانها أثرت عمليات القرصنة بشكل سياسي على العلاقات بتُ الدوؿ إذ أضحت العديد من الدوؿ لا تثق ببعضها البعض وتتخو 
بسبب الفضاء الرقمي، ولمحاولة الدوؿ برصتُ نفسها من مثل ىذه الذجمات دشنت مؤسسات وجيوشا الكتًونية خاصة لدثل ىذه الأىداؼ 

 برقيقا للأمن الالكتًوني .

عن تكوين جيش إلكتًوني كوحدة مستقلة داخل الجيش إفُ جانب القوات البرية والبحرية والجوية،  2017أعلنت ألدانيا مثلا في أبريل 
  .14حيث يدارس مهاـ دفاعية وىجومية على شبكة الإنتًنت ولن يقتصر على صد ىجمات القرصنة، بل ستَد عليها في ساحة الدعركة، 

منظمة التجارة العالدية، إضافة  ية لتطبيق القانوف وتشديد العقوبات والتعاوف معمن خلاؿ اتفاقية دول ادولي امواجهة القرصنة تعاونيتطلب 
وضع أنظمة تشريعية متطورة لتنظيم البيئة القانونية والتنظيمية التي بزدـ أمن تقنيات و العمل على إفُ برديد الحكومات خسائر القرصنة 

قوية برد من الاختًاقات الإلكتًونية وبرلريات الفتَوسات وبرامج التجسس  ونظم الدعلومات، إفُ جانب تطوير برلريات آمنة ونظم تشغيل
  .15وذلك بشكل مستمر

 المبحث الثاني 

 في التعامل مع الأسلحة الإلكترونية إشكاليات المجتمع الدولي

 اولا : بشأن القرصنة الإلكترونية العكسية. 

تسعى الشركات الأمنية والحكومات بشكل دؤوب لضو ابتكار أدوات ووسائل جديدة لدنع عمليات القرصنة والتصدي لذا، يقتًح البعض  
الآخر الانتقاؿ من موقع الضحية إفُ موقع الدهاجم، وذلك من خلاؿ ابزاذ زماـ الدبادرة ومهابصة القراصنة أنفسهم، بدا يدكن وصفو 

تنفيذ "القرصنة العكسية" بحيث لا تتسبب بتعطيل  وسلمية عند ذكاءاللجوء إفُ طرؽ أكثر 16ويفضل ديتًيش  ،"بالقرصنة العكسية"
حاسوب الدهاجم، بل يتم الوصوؿ إفُ بياناتو الخاصة والتعرؼ على الأدوات التي يستخدمها، ومعرفة الأشخاص الدتعاونتُ معو، وغتَ ذلك 

 على التصدي للهجمات الدستقبلية وتقليل فاعليتها.ساعد لا تمن الأساليب التي قد توفر حلو 

أف تنفيذ عمليات "القرصنة العكسية" لن  -وفق العديد من الخبراء الأمنيتُ، حيث انو و يتنافى مفهوـ "القرصنة العكسية" مع القوانتُ الدولية
فيما إذا كاف الذدؼ من وراء تلك العمليات ىو يؤدي إفُ النتائج الدرجوة، ولن يساعد على تقليل نسب الذجمات الإلكتًونية، خاصة 

تعطيل الحواسيب الدستخدمة بالذجمات فحسب، ووفقا للكاتب جفري كار مؤلف كتاب "داخل الحرب الإلكتًونية"، فإنو بإمكاف أي دولة 
حاسوبية وتتصل  شن حرب إلكتًونية على دولة أخرى بغض النظر عن مواردىا، وذلك لأف معظم القوات العسكرية ترتبط بشبكات

  .17بالإنتًنت، ولذلك فهي ليست آمنة، وللسبب ذاتو بإمكاف الجماعات غتَ الحكومية وحتى الأفراد شن ىجمات حرب إلكتًونية

                                                           

  https //m/hespress.com06-04-2017 -14  
 3(مركز البديل للتخطيط والدراسات الاستًاتيجية ص  2017التوظيف السياسي لأعماؿ القرصنة الإلكتًونية و أثرىا على استقرار العلاقات الدولية ،لزمد عامر )  - 15
 aljazeera.net(     201-03-25 8مدير الاستخبارات الوطنية الامريكية)  - 16
  - (. 14/05/2017عندما يصبح الحاسوب فتاكا، الحرب الإلكتًونية.. ) aljazeera.net الجزيرة نت، الرابط  -17
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وحاليا فإف بشة سباؽ بتُ الدوؿ الغنية لتطوير برلريات يكوف من شأنها امتلاؾ قدرات ىجومية وأخرى دفاعية قادرة على التصدي لأي 
إحدى أىم أدوات برقيق السياسات الخارجية للدوؿ، والداخلية أيضا وذلك بالتوازي مع الأشكاؿ التقليدية للقوة، سواء  و ك ىجمات

 .18كانت الصلبة أو الناعمة

 أمن الفضاء الإلكتروني مرتكزات ثانيا: بشأن

الدواضيع التي تتصدر صفحات الدواقع الإخبارية صبحت أخبار الاختًاقات الإلكتًونية وعمليات القرصنة عبر شبكة الإنتًنت من أىم لقد أ
،بعد تعرض جهات متنوعة وشركات كبرى لاختًاقات أمنية  ومن ثم يعتبر تأمتُ الدعلومات والشبكات أكثر الطرؽ فعالية  ةوالتقنية، خاص

 . 19للحماية من الذجمات الإلكتًونية

موعة صغتَة من خبراء الحاسوب لكن أصبحت  حاليا شبكة الإنتًنت حتى وقت قريب كاف الأمن الإلكتًوني حكرا إفُ حد كبتَ على لر
مي الركيزة الأساسية للاقتصاد العالدي والحوكمة في لستلف ألضاء العافَ، فدرجت  قضية امن الفضاء الإلكتًوني في استًاتيجيات الأمن القو 

وني  و للعمل على الحيلولة دوف تعرض بنيتها التحتية الحيوية للعديد من الدوؿ من اجل الاستحواذ على مصادر القوة داخل الفضاء الإلكتً 
 للخطر الذي ينجم جراء قطع خدمة الإنتًنت أو ضرب مواقعها.  

فهو  يرتكز على مفاىيم ذات نطاؽ وطتٍ وإقليمي 20لقد أصبح للأمن الإلكتًوني تأثتَا عميقا على المجتمع والاقتصاد على النطاؽ الدوفِ
رى ذات أبعاد أمنية، وتكنولوجية، واقتصادية وسياسية، واجتماعية، وعسكرية...افٍ لذا تزايدت العلاقة بتُ الأمن وعالدي، ومفاىيم أخ

والتكنولوجيا، خاصة مع إمكانية تعرض الدصافٌ الاستًاتيجية للدوؿ إفُ أخطار وتهديدات، الأمر الذي حوؿ الفضاء الإلكتًوني لوسيط 
 فِ.ومصدر لأدوات جديدة للصراع الدو 

فرضت تلك التطورات إعادة التفكتَ في مفهوـ "الأمن القومي للدولة"، والذي يعتٌ بحماية قيم المجتمع الأساسية، وإبعاد مصادر التهديد  
وبات توافر أمن الفضاء الإلكتًوني يتحقق حاؿ وجود إجراءات الحماية ضد  ،21 عنها، وغياب الخوؼ من خطر تعرض ىذه القيم للهجوـ

بيد أف طبيعة ذلك الفضاء، كساحة عالدية عابرة لحدود  ،للأعماؿ العدائية، والاستخداـ السيئ لتكنولوجيا الاتصاؿ والدعلوماتالتعرض 
الدوؿ، جعل الأمن الإلكتًوني يدتد من داخل الدولة إفُ النظاـ الدوفِ ليشكل نوعا من الأمن الجماعي العالدي، خاصة مع وجود لساطر 

،فأصبحت ىناؾ مصلحة قطرية، وكذلك دولية، في الحفاظ على أمن الفضاء الإلكتًوني،  في لرتمع الدعلومات العالدي تهدد بصيع الفاعلتُ
على أساس أف ىذا  الأختَ صار جزءا من الأمن العالدي، بفعل الطبيعة الدتغتَة للتفاعلات الإلكتًونية، خاصة مع تطور القدرات البشرية 

  عن تصاعد لساطر التهديدات الإلكتًونية على البنية التحتية الكونية للمعلومات.على إنتاج تقنيات جديدة، فضلا

فَ يقتصر الاىتماـ بالأمن الإلكتًوني على البعد التقتٍ فحسب، بل بذاوزه إفُ أبعاد أخرى ذات طبيعة ثقافية، واجتماعية، واقتصادية، 
اف استًاتيجية مواجهة  القوة الذكية ، تفرض .لكتًوني يؤثر في الرخاء وعسكرية، وغتَىا، خاصة أف الاستخداـ غتَ السلمي للفضاء الإ

                                                           

 في عصر الإنتًنت، إيهاب خليفة القوة الإلكتًونية، ، وحدة التطورات التكنولوجية بدركز الدستقبل للأبحاث والدراسات،كيف يدكن أف تدير الدوؿ شؤونها  - 18
 21، الإسكندرية  ،ص   (، دار الدطبوعات الجامعية2009الجرائم الدعلوماتية على شبكة الأنتًنت، أمتَ فرج يوسف ، ) - 19
 8رؤية  استًاتيجية لحماية الفضاء الالكتًوني  للملكة العربية السعودية ، مرجع سابق  ،ص  - 20

( )القاىرة: كلية الاقتصاد والعلوم 2004صدقي عابدين،) : قضايا الأمن في آسيا، تحرير: ىدي ميتكيس، والسيد 2002مايو  5-4مفهوم الأمن في مرحلة ما بعد الحرب الباردة، مصطفي علوي، ، أبحاث المؤتمر الذي عقده مركز الدراسات الآسيوية  - 21

 14السياسية، مركز الدراسات الآسيوية ،ص
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الاقتصادي، والاستقرار الاجتماعي لجميع الدوؿ التي أصبحت تعتمد بنيتها  تطور النظاـ الدوفِ لتحقيق مسؤولية اكبر في النظاـ العالدي
 ..22التحتية على الفضاء الإلكتًوني

  لتوفير الامن الالكتروني  الدوليتطبيق القانون ثالثا:  صعوبات 

تبلورت مصافٌ قومية للدوؿ في الفضاء الإلكتًوني، إثر تزايد الاعتماد على ربط البتٍ التحتية لذا بذلك الفضاء في بيئة عمل تشابكية 
الدصافٌ أو كلها للدولة قد يشكل وبالتافِ، فأي تهديد لزتمل أو ىجوـ على إحدى تلك  البنية التحتية القومية للمعلومات"واحدة، تعرؼ بػ 

 .مدعاة لحدوث عدـ توازف استًاتيجي، وىو ما يكشف عن نمط جديد من التهديدات للأمن القومي للدوؿ

أدي اتساع علاقة الدوؿ بالفضاء الإلكتًوني، إفُ بصلة من الدخاطر والتداعيات على تفاعلات السياسة الدولية، يدكن طرح أبرزىا على 
 :النحو الآتي

تصاعد الدخاطر الإلكتًونية، خاصة مع قابلية الدنشآت الحيوية )مدنية وعسكرية( في الدوؿ للهجوـ الإلكتًوني عليها عبر وسيط  -1 
  23إف التحكم في تنفيذ ىذا الذجوـ يعد أداة سيطرة استًاتيجية بالغة الأهمية، سواء في زمن السلم أو الحربو  وحامل للخدمات

القوة الدؤسسية" في السياسة الدولية، وىي تعتٍ أف يكوف لذا "فمن جهة، عزز الفضاء الإلكتًوني ما يسمي بػ  ،ارىاتعزيز القوة وانتش -2 
 دور في قوة الفاعلتُ، وبرقيق أىدافهم وقيمهم في ظل التنافس مع الآخرين، والإسهاـ في تشكل الفعل الاجتماعي في ظل الدعرفة والمحددات

برزت فمن جهة أخرى، عمل الفضاء الإلكتًوني على إعادة تشكيل قدرة الأطراؼ الدؤثرة، ، شكيل السياسة العالديةالدتاحة، والتي تؤثر في ت
  .24عملية انتشار القوة بتُ أطراؼ متعددة، سواء أكانت دولا، أـ من غتَ الدوؿ

لتطور في لراؿ لعسكرة الفضاء الإلكتًوني، وذلك سعيا لدرء تهديداتو على أمن الفضاء الإلكتًوني، وبرز في ىذا الإطار ابذاىات،  -3 
 .سياسات الدفاع والأمن الإلكتًوني،  وتبتٍ سياسات دفاعية 

وحدات متخصصة في الحروب الإلكتًونية، إدماج الفضاء الإلكتًوني ضمن الأمن القومي للدوؿ، وذلك عبر برديث الجيوش، وتدشتُ  -4
عات إجراء الدناورات لتعزيز الدفاعات الإلكتًونية، والعمل على تعزيز التعاوف الدوفِ في لرالات تأمتُ الفضاء الإلكتًوني، والقياـ بدشرو 

 .وطنية للأمن الإلكتًوني

الدفاعي لدواجهة لساطر الحرب السيبرانية، والاستثمار في  برديث القدرات الدفاعية والذجومية، حيث سعت الدوؿ إفُ برديث النشاط -5
من  البنية التحتية الدعلوماتية، وتأمينها، وبرديث القدرات العسكرية، ورفع كفاءة الجاىزية وىنا، يتعلق التوجو الأخطر بنقل تلك القدرات

تنطوي عملية بناء القدرات  ىذا و   25تر مع دوؿ أخرىالدفاع إفُ الذجوـ عن طريق استخداـ تلك الذجمات في إطار إدارة الصراع والتو 
 :العسكرية في لراؿ الأسلحة الإلكتًونية على عناصر أساسية، منها 

                                                           

 ( إميل أمتُ مستقبل القوة ،  جريدة عماف 2018-03-10ىل برتاج امريكا  افُ اكتشاؼ  كيف تكوف  قوة  ذكية ، جوزيف  اسي ناي ، ) - 22
 22( الدكتبة الأكاديدية، القاىرة، ص 2016دراسة في النظرية والتطبيق، عادؿ عبدالصادؽ، )الفضاء الإلكتًوني والعلاقات الدولية:  - 23
( ، مركز الدراسات السياسية والاستًاتيجية، القاىرة ، الطبعة 2009الإرىاب الإلكتًوني: القوة في العلاقات الدولية .. نمط جديد وبرديات لستلفة ،عادؿ عبدالصادؽ، ) - 24

 155الأوفِ، ص
 188(، لرلة السياسة الدولية، العدد 2012القوة الإلكتًونية: أسلحة الانتشار الشامل في عصر الفضاء الإلكتًوني ،عادؿ عبدالصادؽ،)  - 25
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 السعي إفُ امتلاؾ التكنولوجيا، وأنظمة الحماية، وتطوير قدرات ىجومية تعمل على برقيق التفوؽ التقتٍ،  -

تطوير القدرات الذجومية، إما عبر بناء القدرات الذاتية، أو بالاستعانة بالأفراد والشركات الدتخصصة، وتطوير القدرة على اختبار مدي  -
  26الجاىزية لدواجهة الذجمات الإلكتًونية

ا، مقارنة بحجم ما ينفق على الجيوش توفتَ الديزانيات الدخصصة لتطوير القدرات الذجومية والدفاعية، وخاصة مع قلة تكلفته العمل على -
 .التقليدية

تتمثل متطلبات توافر الأمن الإلكتًوني الدوفِ في التأكد من سلامة الدفاعات الإلكتًونية، وعدـ تعرضها لأي خلل فتٍ طارئ، عموما  و 
  .27ةأي حرب استباقيعن وألا تعافً ىذه الدسألة منفصلة عن غتَىا، وإنما ضمن ترسانة شاملة للدفاع 

لتوفتَ الامن الالكتًوني ، فإف إمكانيات تطبيق القانوف الدوفِ لتنظيم سلوؾ الدوؿ الالكتًونيرغم تزايد الوعي بأهمية الأمن و لكن  و  
ومن أىم الإشكاليات التي في ىذا  المجاؿ ،لزدودة وقد دارت عدة نقاشات بشأف قدرة القانوف الدوفِ على ضبط أنشطة الدوؿ  تظل،

في طريقة التعامل مع الأسلحة الإلكتًونية ، ما يتعلق بالجدؿ حوؿ مدى اعتبار الأسلحة الإلكتًونية مثل الأسلحة   تواجو المجتمع الدوفِ
ة ليسوا بدوؿ بالضرورة الفاعلتُ في مثل تلك الأسلح  غتَ التقليدية وإمكانية أف بزضع لقيود اتفاقيات الحد من التسلح وىو ما يقابل بأف

يتم اعتباره كذلك متى مدى اعتبار الذجوـ الإلكتًوني ىجوما مسلحا وفق القانوف الدوفِ و  ، والاتفاقيات الدوليةبلتزاـ للاومن ثم لن يخضعوا 
 .لية حوؿ من قاـ بالذجوـؤو في حالة برديد الدس

كما اف الدوؿ لا تستجيب ونية يصعب برديد من الدسئوؿ عن ىجماتها   أنو في حالة استخداـ الأسلحة الإلكتً  عموما يدكن القوؿ  ايضا 
 .28التطوير والسرية،البحث ،على الابتكار  لعرض قدراتها الإلكتًونية من الأسلحة دوف أية ضمانات والتي تعتمد بالأساسفي الغالب  

 المبحث الثالث

 مضمون  الرؤية الشاملة لمستقبل التعاون الدولي المتعلق بالأمن الإلكتروني 

اىتماما متصاعدا على أجندة الامن الدوفِ وذلك في لزاولة لدواجهة تصاعد التهديدات الالكتًونية   تلقى قضية أمن الفضاء الالكتًوني 
ت تلك الدتغتَات في بروز وعي عالدي بدا يحدث و درجة عالية من التأثتَ ساهم و ودورىا في التأثتَ على الطابع السلمي للفضاء الالكتًوني

 .الحماية الالكتًونية   ودولية جديدة بسثلت في إعطاء دفعة قوية لزيادة الدعرفة   بيئة  والتأثر في أرجاء العافَ الدختلفة ،وأفرز الفضاء لإلكتًوني

 رونية لمواجهة الاختراقات الإلكت اولا : الجهود الدولية 

                                                           

 7ة قطر ،ص الذجمات عبر الإنتًنت: ساحة الصِّراع الإلكتًونيِّ الجديدة، خالد وليد  لزمود ، الدركز العربي  للأبحاث و دراسة السياسات  ،الدوح -   26
 10(، لرلة السياسة الدولية، 2013فواعل افتًاضيَّةٌ: الدواجهات الإلكتًونيَّة بتُ القوى السِّياسيَّة بعد الثَّورات العربيَّة، نوراف شفيق علي، )  -       

http://www.siyassa.org.eg/NewsContent/2/106/3137 
التحليلات التطورات التكنولوجية  ( مركز الدستقبل للأبحاث والدراسات الدتقدمة،17/5/2017نت،، إيهاب خليفة،) في الإنتً ” لليوـ الأسود“كيف يدكن الاستعداد  - 27

https // futureuae.com 

 10(،مرجع سابق  ص 2015عبدالعاؿ،)، ايهاب عبدالحميد خليفو 2012 -2001استخداـ القوة الالكتًونية في ادارة التفاعلات الدولية: الولايات الدتحدة نموذجاً  - 28
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ؽ أدي تصاعد الدخاطر والتهديدات في الفضاء الإلكتًوني إفُ بروز تنافس بتُ الشركات العاملة في لراؿ الأمن الإلكتًوني بغرض تعزيز أسوا
ت الحاجة الإنفاؽ العالدي على تأمتُ البتٍ التحتية للدوؿ، بالإضافة إفُ بروز فاعلتُ آخرين من شبكات الجريدة الدنظمة والقراصنة و منو ظهر 

الذي أصبحت فيو الإنتًنت  29إفُ تطوير استًاتيجيات جديدة تتلاءـ مع العصر الذي اختلفت فيو حسابات القوة والردع والحرب، العصر
 الإطار العاـ الحاكم لكافة تفاعلاتو، سواء كانت شخصية أو عامة، عسكرية أو سياسية، اقتصادية أو اجتماعية، بهدؼ معرفة التغتَات التي

القوة ولشارسة النفوذ في العلاقات الدولية بفضل الإنتًنت، وكيف أصبحت مصدر تهديد للدوؿ والأفراد، ومعرفة الدخاطر  على مفاىيم أتطر 
  .التي يدكن أف يتعرض لذا الأمن القومي للدوؿ 

عبر تعزيز إجراءات الحماية الرئيسية للبنية إف آلية الدواجهة للاختًاقات الإلكتًونية أمرا مثتَا للجدؿ، وإف كانت مواجهة عملية القرصنة 
تستهدؼ ردع الدختًقتُ برظى بشبو اتفاؽ ، وبالرغم من ىذا الجدؿ، يدكن  30إجراءات الرقمية والتكنولوجية في الدوؿ من الاختًاؽ وابزاذ

 31 التعرؼ على ابذاىتُ للمواجهة

إجراءات الرقابة من أجل مواجهة عمليات القرصنة الإلكتًونية على  إفُ تشديد راالحماية والردع الإلكتًوني حيث سعت الحكومات مؤخ -
 بنيتها الأساسية الرقمية، وعززت تلك الإجراءات بالإعلاف عن خطوات ردع 

سعت مؤسسات وشركات   32وقف تدفق الدعلومات الدضللة عبر الشفافية والتحقق، ففي مواجهة انتشار الدعلومات الدضللة والبروباجندا -
، مثل الدشروع الذي أطلقتو جامعة بنسلفانيا مؤخراً، وىو Fact checkerلولايات الدتحدة وألدانيا إفُ تطوير تكنولوجيات أسمتها داخل ا

مشروع تفاعلي يتيح للجمهور إرساؿ الأخبار الدشكوؾ فيها، والسعي للتحقق من صحتها، عبر ترميزىا أو إرسالذا من قبل الجمهور إفُ 
 القياـ بعملية التحقق تلك. جهات لزايدة تتوفُ

 مم المتحدة الأجهود  -1

الدوفِ  ورغم أف الدعايتَ الدولية بسيل إفُ التطور ببطء  فقد عكفت لرموعة الأمم الدتحدة للخبراء الحكوميتُ على برليل كيفية ارتباط القانوف
على وضع  2015، و2013، و2010لدتحدة في أعواـ بالأمن الإلكتًوني و قد ساعدت تقارير فريق الخبراء الحكوميتُ التابع للأمم ا

منها  ما  وجدوؿ أعماؿ الدفاوضات حوؿ الأمن الإلكتًوني، وآخرىا برديد لرموعة من الدعايتَ التي أقرتها الجمعية العامة  للأمم الدتحدة 
 الدتعلق  بالحق  في الخصوصية  في العصر الرقمي . 68/167تضمنو القرار رقم 

                                                           

حلواف بعنواف   ( بحث مقدـ إفُ الدؤبسر العلمي الثاني لكلية الحقوؽ، جامعة1999مارس 15-14الانتًنت والجوانب القانونية لنظم الدعلومات، لزمد السعيد  رشدى ، ) 29- 
 3ص  .الاعلاـ والقانوف

 دوريات   2017نوفمبر  25 -اضي والقانوف الدوفِ، الياس الصديقي قضايا استًاتيجية برديات القوانتُ: الفضاء الافتً  30
حزيراف/ يونيو  10لية، فواعل افتًاضيَّةٌ: الدواجهات الإلكتًونيَّة بتُ القوى السِّياسيَّة بعد الثَّورات العربيَّة" نوراف شفيق علي،  لرلة السياسة الدو  - 31

2013http://www.siyassa.org.eg/NewsContent/2/106/3137 
د الاوؿ  ، الدركز الديدقراطي (لرلة العلوـ السياسية و القانوف  بكلية الاقتصاد و العلوـ السياسة  جامعة القاىرة  العد 2017رغدة  البهي ، ) ،الذجمات  السيبرانية  -  32

 العربي  

http://www.siyassa.org.eg/NewsContent/2/106/3137
http://www.siyassa.org.eg/NewsContent/2/106/3137
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عندما   2015في مسالة اعتماد الدوؿ الاتفاؽ حوؿ المجاؿ الالكتًوني  في عاـ 33 برقيق  أكبر قدر من التوافق  النسيو مع ذلك فقد تم
دولة  اساسا لنوع من اتفاؽ عالدي على عدـ الاعتداء   20وضعت  لرموعة من الخبراء  امن  الدعلومات  الدوفِ  في الامم الدتحدة  تضم 

 للاتفاؽ :الالكتًوني و وفقا 

 تتعهد الدولة  باستخداـ التقنيات الالكتًونية حصرا لأغراض سلمية و عدـ مهابصة  البنية التحتية  الحساسة ،  -1 

 التوقف عن ادراج  البرلريات الخبيثة  في الدنتجات التي تنتجها تكنولوجيا  الدعلومات -2

 لذجمات الإلكتًونيةالامتناع عن  تراشق التهم العشوائي بشاف الدسؤولية عن ا-3

 بذؿ جهود لدكافحة  الدتسللتُ -4

 بيد اف ىذا الاتفاؽ  يخلو من  كل درجات الالزامية ،فمعايتَ لرموعة الامم الدتحدة في ىذا الاطار لا تزاؿ طوعية

  الحكومية وغير الحكومية  المنظماتجهود -2

 لدعم الأمن الإلكتًوني: الحكومية وغتَ الحكومية التي تقوـ بها الدنظمات  تم إطلاؽ العديد من الدبادرات  

تأثتَا بالغا فقد عملت ىذه التطورات  أثرت التطورات التي عرفتها وسائل الاتصاؿ في العلاقات الدولية:الدولي للاتصالات الاتحاد  -
تقريب الشعوب من بعضهم البعض ما نتج فعملت على  ،التكنولوجية الحديثة على إزالة الفوارؽ والحدود التي فصلت بتُ الدوؿ والقارات

 34عنو نضوج أكبر للأفكار وسرعة في تبادؿ وانتقاؿ الدعلومات

لستلف فتكنولوجيا الاتصاؿ الحديثة تتمثل في تلك العملية الاجتماعية التي يتم فيها استخداـ عدد من الوسائل الدادية و الدعارؼ الذىنية في 
الولوج إفُ لرموعة غنية من التطبيقات من أجل برقيق أىداؼ و غايات بلتي تسمح للمستخدـ عمليات الاتصاؿ الإنتاج و التنظيم ا

 لزددة، سمتها الأساسية الدمج بتُ الوسائل التقليدية و الحديثة على السواء و يدكن القوؿ أف تكنولوجيا الاتصاؿ الحديثة تتمتع بخصائص
و تؤكد اقامة  الشركات العالدية  الدور الذي يضطلع بو  35الحدود الثقافية و الكونية، يدكن حصرىا في التفاعلية، التنوع، التكامل ، بذاوز

طتٍ  الابراد كمحفز عالدي للتعاوف الدوفِ  في لراؿ الامن الإلكتًوني  الذي يؤكد  انو لا يدكن  تنفيذ  الامن الالكتًوني على الدستوى الو 
 .بدوف اعتماد  التشريعات الدلائمة 

 ناتو ال-لاطلسي حلف شمال ا-

                                                           

   ا مواضيع وابحاث سياسية - 4338العدد: -الحوار الدتمدف (18 / 1 / 2014مريم شوفي)  تأثتَ تكنولوجيا الاتصاؿ الحديثة على العلاقات الدولية، -33 
 

34 - La cyber sécurité  au cœur‬r  du forum  mondial  des  politiques de télécommunication    16-05-2013 

https://news.Un.org 

(ماجستتَ في علوـ الإعلاـ و الاتصاؿ بزصص  2010-2009واقع استخداـ التكنولوجيات الحديثة للإعلاـ و الاتصاؿ في الصحافة الدكتوبة بالجزائر، فريد بن زايد،)  - 35
 .48اتصاؿ و علاقات عامة، قسنطينة ،ص 

http://www.ahewar.org/search/search.asp?U=1&Q=%E3%D1%ED%E3+%D4%E6%DD%ED
http://www.ahewar.org/search/search.asp?U=1&Q=%E3%D1%ED%E3+%D4%E6%DD%ED
http://www.ahewar.org/search/Dsearch.asp?nr=4338
http://www.ahewar.org/search/Dsearch.asp?nr=4338
http://www.ahewar.org/search/Dsearch.asp?nr=4338
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 أنشأ وحدة للدفاع الإلكتًوني  من خلاؿ لزتوى دليل "تالتُ للقانوف الدوفِ في الحرب الإلكتًونية، الذي يجيب على أىم النقاط الأساسية 
ذات الصلة بالحروب والذجمات الإلكتًونية التي تنفذىا الدوؿ، أو تلك التي تقوـ بها جهات فاعلة من دوف الدوؿ، وكذا مفهوـ النزاع 

في إطار الحرب الإلكتًونية و ضرورة مراعاة مبادئ القانوف الدوفِ الإنساني الدعروفة كمبدأ التمييز مثلا، ومسألة شرعية استهداؼ الدسلح 
من قبل لرموعة من  خبراء القانوف  2013صك قانوني اعد عاـ ، دليل "تالتُ للقانوف الدوفِ في الحرب الإلكتًونية يعدالدقاتل الإلكتًوني.

حيث أوجدت ىذه  الوثيقة  معايتَ دولية لاستعمالات الأسلحة الرقمية  من خلاؿ القواعد ناتو،البدعوة من حلف شماؿ الاطلسي الدوفِ  
 : التالية

 في اطار سيادتها الاقليمية  الالكتًونيةبسارس الدولة رقابتها على الدنشآت – 1القاعدة

 داخل اقليم الوطن  الالكتًونيةبسارس الدولة  اختصاصها على الاشخاص الدمارستُ  للأنشطة  -2القاعدة

 لدولة اخرى  يعد خرقا  لسيادتها  الالكتًونية اي تدخل لدولة ما  في الدنشآت -4دةعالقا

 التي بزتًؽ بدوجبها  اي التزاـ دوفِ  الالكتًونيةتتحمل الدوؿ الدسؤولية القانونية عن انشطتها    -6القاعدة 

ولقد اكدت الكثتَ من الدراسات  باف ىذه الوثيقة ىي الوحيدة  الدعبرة  عن تكيف  القانوف ، لدتعلقة بحضر  مهابصة الددنيتُا -32القاعدة
 36 الالكتًونيةالدوفِ  الحافِ مع  الحروب 

 الاتــــــحاد الأوروبي-

حاوؿ  الابراد تطبيق سياسة  التعاوف  للأمن و  2001من خلاؿ مضامتُ الاتفاقية الاوروبية  لدكافحة جرائم  الانتًنت بودابست   
انشاء نظاـ اصدار  شهادات  الأمن -سعت الدوؿ الاوروبية افُ الاتفاؽ  من اجل : 2018الدفاع  في الفضاء الرقمي و في عاـ 

 الإلكتًوني 

الامن الالكتًوني باختصاصات  و صلاحيات اوسعو في لراؿ الامن الالكتًوني لتقديم الدساعدة للدوؿ التي تتعرض لذجمات  انشاء وكالة-
 37إلكتًونية 

 مجموعة السبعة  -

سياسية ، على اف القلق  يتزايد من التلاعب الرقمي المحتمل حدوثو في العمليات ال2017اكدت في  اجتماعها في ايطاليا  في شهر افريل  
وىي أوؿ وثيقة سياسية من ىذا النوع، تبتُ الرؤية ” الاستًاتيجية الدولية للفضاء الإلكتًوني“ ،الديدقراطية. و قد تبنت الولايات الدتحدة

 الشاملة لدستقبل التعاوف الدوفِ الدتعلق بالفضاء الإلكتًوني.

 المؤتمرات  الدولية -3

 2015)الإلكتًوني( بهولندا لعاـ الدؤبسر العالدي للفضاء السيبراني    -
                                                           

  115الجزء الثاني ص،  29ماىية  الحرب الالكتًونية  في ضوء  قواعد القانوف الدوفِ،  سعيد درويش، كلية الحقوؽ  حوليات  جامعة الجزائر  العدد  36
37 - La coopération internationale et bilatérale enjeux et rivalités, DesForges Alix, ,IRESM ,2013,No16,18 
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 2013الامارات العربية   21مؤبسر  الحروب الدستقبلية  في القرف -  

 للكمبيوترات تناولت  القرصنة الدعلوماتية  الذاكرز  الدفاع في الامن الدعمق:2009قمة دبي  -

ف  تنظيم الامن الالكتًوني أ و الدوؿ الاوروبية  تعتبر ةالولايات الدتحدمنها اف  تعرؼ لصاحا لأسباب عموما نقوؿ اف ىذه الدبادرات فَ 
 والزاـ الدوؿ بو:

 يشكل رغبة من الطرؼ الضعيف للحد من  امكانيات الدوؿ الدتقدمة لتطوير تكنولوجياتها  الذجومية-1 

 فعالة  في الفضاء  الالكتًوني  لاف التًتيبات التقليدية  مثل معاىدة عدـ انتشار الأسلحة النووية لن تكوف ،الامر يعد غتَ واقعي-2

بركم  لتعزيز رقابة  طلب اعتماد مبدأ عدـ  التدخل في الشؤوف الداخلية  للدوؿ على شبكة الأنتًانت يعد في نظر الدوؿ القوية عنصر  -3
 .الدولة على الانتًنت 

بعض الدوؿ العربية اشواط معتبرة في لزاولة توفتَ لقد قطعت  :واقع  تنظيم الامن الالكتروني في بعض  التشريعات العربية  –ثانيا     
 تنظيما لزكما بشأف الأمن الالكتًوني،  لبناىا  التحتية الاساسية الحيوية:

 2007الدملكة العربية السعودية  من خلاؿ  نظاـ مكافحة جرائم الدعلوماتية و التعاملات الالكتًونية لعاـ  -

 في شاف مكافحة جرائم تقنية  الدعلومات  2006اد لعاـ الامارات العربية الدتحدة  قانوف الابر-

الجزائر  عمدت افُ  وضع مقاربة وطنية "شاملة للوقاية من القرصنة الالكتًونية وبضاية الدؤسسات والذيئات العمومية و توفتَ الأمن  -
الذيئات والدؤسسات الاقتصادية للقطاعتُ الخاص و الالكتًوني ، بالزاـ  السلطات العمومية ، على تطوير ىذا التصور و تعميمو على لرموع 

 العاـ .

الذجومية تعد "ضرورية" لدواجهة كل أشكاؿ "كما بادرت بتطور مقاربة "دفاعية" من خلاؿ اقتناء بذهيزات الحماية في حتُ أف الدقاربة 
 .التهديدات التي تكمن في إنشاء دوائر لخبراء في المجاؿ من خلاؿ توعية لستلف الذيئات 

  38 كما أصدر الدشرع في الجزائر قانونا لحماية الدعلومات وتأمتُ الدعاملات لدواجهة أضرار القرصنة الإلكتًونية  

ا يعد قانوف الوقاية من الجرائم الدتصلة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتها، خطوة لضو ردع جرائم الدعلوماتية، خاصة ما تعلق منه
التكنولوجية للتًويج للإرىاب والدعاية، وبذلك تكوف الحكومة قد أخذت أوؿ خطوة لضو سد الفراغ القانوني الذي كاف بتسختَ الوسيلة 

 .موجودا في مكافحة الجريدة الدعلوماتية
ديد الجرائم ويعد ىذا القانوف الذي يأتي في سياؽ مكافحة الإرىاب الإلكتًوني، بدثابة إطار قانوني مهم يحدد في بابو الأوؿ تعريف وبر

                                                           

الدتعلق بالقواعد الخاصة  للوقاية من الجرائم الدتصلة  بتكنولوجيا  الاعلاـ  و الاتصاؿ و مكافحتها ، الجرية   2009اوت 05الدؤرخ في   04-09رقم   القانوف -   - 38
   47الرسمية  عدد 

ستَ الذيئة الوطنية  للوقاية من الجرائم  الدتصلة  بتكنولوجيا   الذي يحدد  تشكيلة و تنظيم  وكيفيات  2015اكتوبر سنة  5الصادر في  261-15الدرسوـ الرئاسي  رقم  -      
 2015اكتوبر  سنة  8صادر في  53الاعلاـ و الاتصاؿ  و مكافحتها الجريدة الرسمية عدد
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حيث الدعلوماتية ثم ينتقل إفُ إمكانية الحد منها ومواجهتها بعد أف أصبحت تلك الجرائم من بتُ الجرائم التي تهدد أمن وسلامة المجتمعات، 
تم قد و.فصوؿ تؤكد في لرملها على احتًاـ مبدأ المحافظة على سرية الاتصالات إلا في استثناءات حددىا الدشروع 6مادة و 19جاء في 

انشاء مركز وطتٍ لدراقبة تدفق الدعلومات ،الذي يضبط أكثر تبادؿ الدعلومات ويحمي الدشتًكتُ من أي قرصنة من خلاؿ بصعو لكل لشوفِ 
 غوبالانتًنت و يعد مركزا ذكيا، يؤمن الدعلومات من خلاؿ وضع نقطة التقاء بتُ لستلف الدمولتُ، لدراقبة المحتويات ومنع الدواقع غتَ الدر 

 39تبنت الجزائر سياسة وطنية. فيها، سواء من قبل الدموؿ أو من قبل الدولة التي لذا الحق في الاطلاع على ما يجري عبر الشبكة العنكبوتية
 لتشجيع ىذه الأنظمة الحرة، ووضع مصلحة لأمن الدعلومات والوقاية من الاختًاقات والذجومات التي تهدد شبكات الدعلوماتية الوطنية والتي

 بسس بوابات الدواقع الجزائرية   .
 الخاتــــــمــة

ولكن  يشهد العافَ الآف ثورة تعتمد على الدعلومات والدعرفة، ألا وىى الثورة التكنولوجية، التي فَ يتم استخدامها في الأعماؿ السلمية فقط،
 تم استخدامها بشكل سلبى يضر بالبشرية بأكملها.

العافَ ولزاولة تغيتَ موازين القوى بتُ لستلف التحالفات الدولية  التي أخذ ت مسارا جديدا على شكل فإف الصراعات التي يعرفها  لذا
النظر في وضع استًاتيجيات أمنية جذرية في النظم الدعلوماتية ، مع الأخذ بعتُ الاعتبار أف الأنظمة  ىجمات إلكتًونية ، تفرض إعادة

 قد تشكل غدا ثغرات أمنية مقصودة إذا استوجب الأمر.الدفاعية التي يقدمها خبراء الأمن اليوـ 

إف الفضاء الإلكتًوني أصبح فعلا أحد الساحات الفعلية والفاعلة في إضعاؼ الدوؿ لبعضها البعض وقد يتخطى مرحلة الحرب الباردة بكثتَ 
اتفاقيات دولية تنظم الفضاء الإلكتًوني  ليقتًب من الحرب الساخنة إف فَ يتسبب فيها بالفعل، وىذا ما يطرح تساؤلات حوؿ ضرورة وضع

 و تعزز الامن الالكتًوني ، إفُ جانب دعم الدوؿ لقدراتها الإلكتًونية والتصدي لعمليات القرصنة سواء التي تنفذىا دولا معادية لتحقيق
 .أىداؼ اقتصادية وسياسية أو يقوـ بها لزتًفوف من أجل بصع الأمواؿ والتخريب

 النتائــــــج: 

 ت الدراسة افُ بصلة من  النتائج  نوجز اهمها  فيما يلي :خلص

 الإلكتًوني في القدرة التفستَية والنظرية للعلاقات الدولية وفي بنية الأمن العالدي.  الامن يؤثر-1

  البعض. والفاعلة في إضعاؼ الدوؿ لبعضها الفعلية الساحات  الإلكتًوني يشكل الفضاء-2

 يعاني المجتمع الدوفِ من فراغ  نظري على صعيد  قوانتُ و احكاـ و شروط حرب الفضاء الالكتًوني  و الامن الالكتًوني.   -3

 انعداـ  أعراؼ مشتًكة تسهل الوصوؿ إفُ تفاىم بتُ الدوؿ بالنظر إفُ التحديات الدرتبطة بالأمن الإلكتًوني.-4

انونية الدتعلقة بالذجمات الالكتًونية الدعاكسة، لاف الرد  الانتقامي  يعد عملا عدوانيا لسالفا  لا يزاؿ النقاش دائرا حوؿ  الدسائل الق -5
 لقواعد القانوف الدوفِ.

                                                           

     .115، ص 2017|03|25-24عاقلي فضيلة  ، يومي  Kأعماؿ مؤبسر الجرائم الإلكتًونية الدنعقد في طرابلس/ لبناف -39
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 تقع الدسؤولية على المجتمعات  الدولية للتصدي لدخاطر الذجماتالإلكتًونية بالتوعية بدفهومها و لساطرىا -6

الاختًاقات الإلكتًونية ، تفرض نشر الدعلومات الدسربة أو الدضللة و تبتٍ الحكومات  إف الوصوؿ إفُ استًاتيجيات تضمن مواجهة-7
 تشريعات وسياسات تضمن شفافية الدعلومات حوؿ مصادر بسويل الدواقع الإخبارية.

 التوصيات:

 (.معايتَ و برامج )برديد جهات دولية تتوفُ وضع و تدقيق  سياسات الامن  الالكتًوني -1

 دوليا او اقليميا على وضع أسس اكتشاؼ  البرامج الدشبوىة والتصدي لذا.الاتفاؽ  -2

بالدوافقة على بروتكوؿ دوفِ لوضع الاىداؼ الددنية في قائمة الاىداؼ  التي يخضر   ابراـ اتفاقية دولية لدنع حرب الفضاء الالكتًوني، -3
 على الدوؿ استخداـ  الاسلحة الالكتًونية ضدىا .

 يجية على مستوى كل دولة بأبعاد  قانونية امنية ،أكاديدية ، اقتصادية ،اقليمية  و دولية لدواجهة الذجمات الإلكتًونية.إعتماد استًات-4

حث الدوؿ على تطوير  القدرات العسكرية  الذاتية،  للتكيف مع الواقع  العالدي الراىن خصوصا على امتلاؾ قدرات دفاعية  متقدمة  -5
 وني و الدعلوماتية. في لراؿ الامن الالكتً 

 التزاـ كل دولة على حدى  ببناء مضلة دفاعية متقدمة الكتًونيا لحماية  بناىا التحتية  الاساسية الحيوية.  -6

خاصة فيما يتعلق بدبدأ السيادة  و حالات شرعية  لجوء الاطراؼ  افُ استخداـ   ،الالتزاـ  بالدفاىيم و الدبادئ ثابتة  في القانوف الدوفِ -7
 القوة  او حق الدفاع. 

وضع ضوابط  بركم  السياسات و التفاعلات  الدولية  في اطار اعتماد قواعد سلوؾ الدوؿ  في  الفضاء الالكتًوني ، التزاما  باتفاقية -8  
 الامم الدتحدة  لضماف  امن الدعلومات الدوفِ.

 لى اف تصبح مادة تعلمية .ضرورة دمج لراؿ السبتَانية  في البرامج الأكاديدية  الجامعية  ع-9

انشاء وكالة  دولية باختصاصات و صلاحيات اوسعو في لراؿ الامن الالكتًوني لتقديم الدساعدة للدوؿ الفقتَة التي تتعرض لذجمات  - 10
 إلكتًونية .
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