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 الدلخص

. كما تلقي و تأثتَه على العلبقات الدولية مفهوم القوةالتحول في ترصد ىذه الورقة 

الدزيد من الضوء على الفضاء الالكتًوني, بوصفو ساحة صراع جديدة تضاف إلى 

الحدود  أثارىاو  أبعادىاو تتجاوز في  قائمة التهديدات التقليدية التي تواجو العالم

ت كان , عدة بذاذباالأختَةسنوات فلقد شهد المجال الافتًاضي خلبل ال. الجغرافية

بها دول و  الانتًنت أسهمتما دار مؤخرا  من ىجمات الكتًونية عبر  أبرزىا

 منظمات و أفراد و ألحقت أضرارا مادية و معنوية.

القوة السيبرانية, الفضاء الالكتًوني, الصراع الالكتًوني, التهديدات  :حيةاتالكلمات الدف

 .الالكتًونيةلالكتًونية, الأسلحة ا
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Abstract 

Cyber is the newest domain of war, and the topic of cyber space is 

one that is receiving increasing attention. This paper focus on the 

mutation of the concept of power and its impact on international 

relations. It also sheds more light on cyberspace, as a new arena of 

conflict that is added to the list of traditional threats. In recent years, 

the virtual space has witnessed several tensions, most notably the 

recent cyber attacks that have caused moral and material damage. 

Keyword : Cyber power, cyber space, cyber conflict, cyber threats, 

cyber weapons. 

 

 

 المدخل: 

لقد أثرت  و متطلباتها.كل مرحلة من مراحل التطور الإنساني على سلطة أو قوة من طبيعة معينة تنساب مع   اعتمدت
أفرزت مفردات ومكونات تكاملت المجتمعات وأدواتها وآلياتها, ف ىذه السلطة أو القوة بصورة مباشرة أو غتَ مباشرة في

 ت مفاىيمو بعض الوقت أو كل الوقت.معاً لتنتج نظاماً دولياً سيطر 

الكثتَ  أن تضعفالتكنولوجيا استطاعت  , حيثو الرقمية الثورة العلمية وسم عصرنا الحالي بخاصيتتُ, تتمثل الأولى في
وأفصح عن لزتوى جديد للقوة فلم يعد ما في  انتقاداتا عر  الدفهوم التقليدي للقوة إلى لش ,التقليديةمن عناصر القوة 

 إلىوىو ما يفضي  .كافية لبلورة دورىا كقوة مؤثرة وفاعلةة أو ما بستلكو من أموال وثروات  يد الدولة من قدرات عسكري
الثانية  أما .كنولوجيتال الزاوية فيها بدعزل عن التطورفهم العلبقات الدولية وظاىرة القوة التي تشكل حجر  إمكانيةعدم 

بدلا من أن يكون لرالا  اء الالكتًوني كساحة صراع و نزاع. فساىم في تعميق الأزمات الدوليةفتتلخص في بروز الفض
   إنسانيا كونيا تتواصل فيو لستلف الفواعل و تتذاوت فيو الذوات. 

  : الرئيسية للبحث الإشكاليةما سبق تتضح  لمن خلب
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 غيتَ طبيعة الصراع الدولي؟ىو دور القوة السيبرانية )الالكتًونية( في ت ما

 : بصلة من التساؤلات الفرعية , نذكر من بينها إلىو تتفرع عن ىذه الإشكالية الرئيسية 

 الدقصود بالقوة السيبرانية ؟ ما ىي عناصرىا و ألظاط استخدامها ؟  ما 
  الدولي ؟ الأمنعلى  تًونيالفضاء الالك تأثتَما مدى 
  الالكتًونية الدستخدمة في الفضاء الالكتًوني ؟ الأسلحةىي ابرز ما 
 كيف تؤثر الذجمات الالكتًونية على طبيعة الصراع الدولي ؟ 

 : بحيثيات البحث, تم اعتماد الفرضيات التالية للئحاطة : فرضيات البحث

  ٍتغيتَ مفهوم القوة في النظام الدولىي ومن ذلك وظهور القوة مراجعة و  إلىأفضى التطور العلمي و التقت
 .الالكتًونية وانتهاء عصر احتكار القوة

 .تؤثر الذجمات الالكتًونية و منها القرصنة و الجوسسة و الارىاب في بروز الظاط جديدة من الصراع الدولي 

 : العية البحث

فقط ولكن كان لذا اثار سلبية. حيث  كن تأثتَاتها الغابيةلم ي التيظل الثورة التكنولوجية  فيلضن نعيش : العلمية الألعية
 ظهور لساطر و برديات جديدة. إلىلوجيا و التقنية بتُ التكنو  التزاوج أدى

لغب على بصيع الفاعلتُ في العلبقات الدولية تفحص تأثتَ استخدام الأسلحة الالكتًونية و التهديدات    :الألعية العملية
 لأخطارالسيبرانية على الأمن العالدي. وبالتالي ضرورة تبتٍ استًاتيجيات مكتملة على الصعيد الوطتٍ و العالدي للتصدي 

 الفضاء الالكتًوني. 

 : اىداف البحث

 في مفهوم القوة بالتأثتَات الجديدة للعلبقات الدولية. معرفة علبقة التحول 
  الدعلوماتية. الأمنيةعلبقة القوة الالكتًونية بالتغيتَات في البيئة  إلىالتطرق 
 الالكتًونية في ظهور ألظاط جديدة للعلبقات الدولية. دور الذجمات إبراز 
 ن طرف لستلف الفواعل.تسليط الضوء على سباق التسلح الالكتًوني الذي يشهده العالم م  
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 : ىيكل البحث

 مقدمة و خابسة ون بشة استنتاجات و توصيات. تناول إلى إضافةاقتضت الضرورة العلمية تقسيم الدراسة إلى فصلتُ 
دور القوة لدراسة  نيالثا فصلال ة. في حتُ خصصالطبيعة الدتغتَة لدفهوم القوة في العلبقات الدولي الأولالفصل 

 .تغيتَ طبيعة الصراع الدولي السيبرانية في

 

 الطبيعة الدتغيرة لدفهوم القوة في العلاقات الدولية  : الأولالفصل 
 من بشة. أولمن خلبل تناول مالعية القوة في مستوى  فهوم القوة في العلبقات الدوليةالطبيعة الدتغتَة لد ىذا المحوريرصد 

صعود القوة السيبرانية في الشؤون . فضلب عن إلى الناعمة إلى الذكيةديناميكية الانتقال من القوة الصلبة  التطرق إلى
 .الدولية

 

    مفهوم القوة في العلاقات الدولية  : الدبحث الأول
يعتبر مفهوم القوة مفهوما مركزيا في حقل العلبقات الدولية. انو مفهوم متغتَ كباقي مفاىيم العلوم الاجتماعية حيث 

 .) 1 (و يشوبو الغمو  لتداخلو مع بعض الدفردات الأخرى كالقدرة و الإكراه و السيطرة يرتبط بالسياق المحيط بو

عرف القوة لغة  كضد للعنف. فهي من قوي يقوى فهو قوي, و الجمع قوات, وىي الخصلة الواحدة من قوى الحبل و ت
الذي يغتَ أو لؽيل إلى تغيتَ حالة سكون  الدؤشر«يعرفها معجم الدعاني على أنها كما .)2(قيل الطاقة من طاقات الحبل

. و بهذا  » مبعث النشاط و النمو و الحركة  « . كما أنو » الجسم أو حالة حركتو بسرعة منتظمة في خط مستقيم
 . )3( نفهم أن القوة ليست فاعلب ساكنا و أنها نسبية و ليست مطلقة

 إلىما تكون  اقرب Force فكلمة.   (Force / Power)معانيأما في اللغة الانكليزية , فيأتي مصطلح القوة في عدة 
 أن ستَجحالسلطة و القدرة و النفوذ. و ىناك من  بدعتٌ تأتي Power أما كلمة. الإرغامو  الإجبارو  الإكراهمعتٌ 

 باللغة الانكليزية.  Strength مفهوم  القوة يناظر مصطلح
                                                           

8ص  .تداعياتها و أفاقها الدستقبلية :   1 القوة الأمريكية في النظام الدولي, علي .زياد العلي 
668ص .اللغة و الأعلبمفي الدنجد  2  

 3 معجم الدعاني الجامع
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تتخذىا القوة حسب طبيعة و شكل  التيحيث تتعدد الصور ’تناول العديد من الدفكرين مفهوم القوة برؤى لستلفة 
للحصول منهم عل نتائج لزددة  الآخرينفي  التأثتَالقدرة على «  بكونهافعرفت كذلك القوة  النظام السياسي القائم.

 . ) » 4( للحصول عليها التأثتَيسعى الطرف الذي يقوم بعملية 
أفضل تعريف للقوة ىو القدرة عل إنشاء علبقة تبعية. فعندما نقول  بان’’Karl Frederick’‘لكن يرى كارل فريدريك 

فالقوة ليست لزصورة في معتٌ  أفضليتو.ىذا يعتٍ أنهم يتبعون نظام الآخرين, أن إنسانا ما لؽلك قوة سياسية تفوق قوة 
) ا ( أن يؤثر على الطرف )ب( و لغعلو يفعل ما يريد عن طريق الاستخدام الذكي للقوة  التسلط, حيث لؽكن لطرف

إذن ىي قدرة احد العناصر الفاعلة في الساحة السياسية عل احتواء العناصر الأخرى   فالقوة .) 5 (و دون جبر أو إرغام
قوة انو  يستشعر الطرف الأخر الأقل أنتوجيو أفعالذا و تصرفاتها  سلوكياتها في الابذاه الذي يصب في مصلحتو دون 

 )6(.يقدم تنازلات ذات قيمة

, بدعتٌ  الدادي الإكراه انو تقليدي, و يفهم على الأول: أساسيتُ القوة تتوزع على لزورين  كما أكد مازن رمضاني آن
لزصلة التفاعل بتُ  أي, النفسي التأثتَاصر, و يدرك بدعتٌ الذاتية بالقسر على الدعارضتُ. و الثاني مع الإرادةفر  
 . )7( لضو القيام بفعل معتُ الأخر, التي تتميز بقدرة احد طرفيها على دفع أكثر أوطرفتُ 

بروز عدة  إلى أفضىى ىذا الدفهوم عدة برولات عكست بوضوح تطورات واقع العلبقات الدولية و ىو ما طرا عل
يعتبر مفهوم اللغة من الدفاىيم الأساسية في فكر , إذ القوةلستلفة لدفهوم  و برليلنظريات و مدارس قدمت تفستَات 

كمفهوم مركزي حيث تستند النظرية الواقعية على فرضية القوة  الددرسة الواقعية. فهي من أولى الددارس التي تعاملت مع 
الدولية عبارة عن صراع و و ان السياسة , )8( على الدستويتُ الداخلي و الخارجي أساسها أن القوة ىي الذدف الرئيسي

 إلىإلى تعظيم م بسلكو من قوة, و تسعى فكل دولة تهدف  بالفوضوية.نزاع من اجل القوة, لذلك يتسم النظام الدولي 
برقيق لرموعة من الدصالح التي تتلخص في مصلحة البقاء, بالإضافة إلى مصلحتي تعظيم القوة العسكرية و القوة 

 .)9(الاقتصادية

                                                           

1ص. دراسة تاصيلية  :  العلبقات الدولية القوة في شيماء . عويس,
4
  

11ص. مرجع سابق. تداعياتها وآفاقها الدستقبلية  : القوة الأمريكية في النظام الدولي , علي.زياد العلي  5  
61ص. ضوء القانون الدولي الإنسانيأسلحة الفضاء الالكتًوني في .عادل ,عبد الصادق 6 .   

61ص. ادارة اوباما لظوذجا :   7 2008الأداء الاستًاتيجي الأمريكي بعد. محمد ,وائل القيسي 
400ص. دراسة في الأصول الفكرية الواقعية الدعاصرة   : النظرية ميثاق. مناحي دشر,  8

  

45ص .تدير الدولة شؤونها في عصر الانتًنت أنكيف لؽكن   :   9 القوة الالكتًونية ايهاب. خليفة, 
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و  التأثتَالقوة التي تتحدد بدورىا في نطاق  إطارمفهوم الدصلحة يتحدد في  أن إلى’’Morgenthau ’‘ يشتَ مورجانتو
السياسة ىي معركة مستمرة و صراع على القوة لذلك  أنفكرة  في’’Machiavelli ’‘ يميكيافيلالسيطرة. و ىو يشاطر 

يعد ميكيافيلي من ابرز الفلبسفة الذين حللوا مفهوم القوة, حيث قدم و  يقاس لصاح السياسة بددى استخدامها للقوة.
طريقة لشارستها من قبل الحكام, بل استخدامها من خلبلذا قولتو صورة واضحة للقوة و  » الأمتَ  «من خلبل كتابو

يرى مورجانتو انو قد يكون الحرية أو الأمن أو الرفاىية أو  الذدف,ىذه الغاية أو » (10) . الغاية تبرر الوسيلة«  الشهتَة
تصبغ ىذه الأىداف بصبغة دينية أو فلسفية أو اقتصادية او اجتماعية ,ولكن   أنحتى القوة نفسها. كما من الدمكن 

 . )11(الدولة برقيق ىدف من ىذه الأىداف فهي تستخدم القوة أرادتكل ما 

حيث وسع مفهوم القوة في الددرسة الواقعية الجديدة. فلم تعد القوة تقتصر ,’’Waltz ’‘ىناك ابذاه أخر عبر عنو والتز 
فقط على الجانب العسكري, بل تشمل مكونات أخرى غتَ عسكرية كالعوامل الجغرافية و الدلؽوغرافية و الاقتصادية و 

بعناصرىا الدادية و الغتَ  أيالقيادة السياسية و الإيديولوجية. إنها القوة بدفهومها الشامل,  إلىالتقنية, بالإضافة 
 . )12(مادية

أما الددرسة الليبرالية التي قامت عل أنقا  الددرسة الواقعية, فقد أسست لفرضيات جديدة في ما يتعلق بدفهوم القوة. و 
ارتفاع تكاليف القوة العسكرية و ظهور فواعل أخرى من غتَ الدول قادرة على امتلبك القوة و تغيتَ  إلىيعود ذلك 

 موازين القوى مثل الشركات العبر قطرية و الجماعات الإرىابية التي باتت تسيطر على الدشهد العالدي.

  ,’’Joseph Ney’’جوزيف ناي ليبراليوم جديد من قبل الدفكر الظهور مفه إلى أدىىذا التطور في السياسة الدولية 
الذي طرح القوة الناعمة كشكل بديل للقوة. إنها القدرة على إقناع الآخرين بالاعتماد على قوة الجذب و الإقناع, دون 

  )13. (جبر أو إكراه

الذي يرى ان  ’’Karl Marx’’كما تطرق العديد من الفلبسفة و السياسيتُ الآخرين مفهوم القوة مثل كارل ماركس
القوة الحقيقية تتمثل أساسا في وصول الطبقة العمالية إلى إدراك قوتها السياسية و مدى نفوذىا و تأثتَىا على البناء 

 )14(تكون للبلوريتاريا منزلة مسيطرة في المجتمع الحديث. أن إلىالاجتماعي في الدولة. فقد تطلع ماركس 
                                                           

  145و النظريات,ص دراسة برليلية في الأصول و النشأة و التاريخ العلبقات الدولية .علي عودة العقابي, 10   
147ص. الدرجع نفسو 11 

45ص. تدير الدولة شؤونها في عصر الانتًنت, مرجع سابق أنكيف لؽكن  : 12  القوة الالكتًونية .إيهاب خليفة,
  

  17ص .الجزء الثاني استخدام القوة الالكتًونية في التفاعلبت الدولية, سماح. عبد الصبور عبد الحي, 13
3ص .القوة في العلبقات الدولية دراسة تاصيلية, مرجع سابق .شيماء عويس, 14  
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 الذكية إلىالناعمة  إلىوة الصلبة من القيناميكية الانتقال د  : الدبحث الثاني
قرار السياسة  ا، وجد صانعو ية وخاصة الدول الكبرىتها الخارجاالدول لسياس ا بعضضوء الدراجعات التي قامت به على

لدولة الخارجية أنو من الصعب الفصل بتُ أدوات القوة فالقوة العسكرية والاقتصادية قد تصبح أحد مصادر قوة ا
ناحية أخرى تزايد الخسائر النابصة من الحروب. ومن الصعب أن تعمل القوة الصلبة وحدىا في ظل  ا انو منالناعمة. كم
القوة الذكية أدى إلى ظهور  لتدعم مكانة الدولة عالديا.ىذا التداخلالقوة الناعمة وجود قوة عسكرية واقتصادية برتاج 

 .الصلبة والقوة الناعمةوىي إستًابذية متكاملة تسعي إلي الجمع بتُ القوة 

(Hard power)  القوة الصلبة   
تنوعت أشكال القوة على الرغم من أن جوىرىا واحد لا بذزا. و لعل من ابرز ىذه الأشكال لصد القوة الصلبة و القوة 

 الناعمة و القوة الذكية, بالإضافة إلى ما بات يعرف بالقوة الافتًاضية.

أشار جوزيف ناي إلى أن القوة الصلبة تتألف من عناصر القوة الدادية: العسكرية والاقتصادية )15( و تقاس القوة 
ىا حجم  الجيش, حجم الإنفاق بتوفتَ عدد من العناصر والدؤشرات الدختلفة والدتنوعة والتي من أبرز  العسكرية للدولة

حجم ونوعية  العتاد العسكري. و الجنودالعسكري, مستوى التعليم والتدريب واللياقة البدنية التي يتمتع بها   

تعتبر الولايات الدتحدة الأمريكية القوة العسكرية العظمى في اليوم, إذ برتفظ بأكثر من مليون جندي مسلح. كما أنها 
 تتصدر دول العالم في مستوى التسلح النووي كما و نوعا. فهي بستلك اكبر عدد من الرؤوس النووية, وصل 

 . فضلب عن كونها الدولة الوحيدة في العالم التي تستحوذ على برنامج حربألف رأس نووي 15عددىا إلى حوالي 
  (16)     .النجوم, الذي يوفر لذا بضاية إستًاتيجية ضد أي ىجوم نووي من الخارج

من عناصر قوة الدولة و أمنها الوطتٍ والذي لا يقل ألعية عن القوة العسكرية، فالقوة  امهما عنصر بسثل القوة الاقتصادية 
  العسكرية والاقتصادية متلبزمتان يعزز كل منهما الأخر ويقوي من شأنو. و يتم استخدام القوة الاقتصادية

  كشكل صلب في صورتتُ : (17)     

                                                           

24ص. وسيلة النجاح في السياسة الدولية  : القوة الناعمة .جوزيف ناي, 15  
160ص .مقومات القوة الأمريكية و أثرىا في النظام العالدي .سليم كاطع علي, 16  

Ney, Joseph.. The Future of power  . P25-35
17 
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 تتمثل الصورة الأولى في العقوبات كمقاطعة الواردات, حظر الصادرات, أو فر  قيود على الاستثمار. و ىنا نذكر 
مثال إجبار الولايات الدتحدة الأمريكية بريطانيا على الانسحاب من السويس إبان العدوان الثلبثي على مصر. أما 

الصورة الثانية, فتتلخص في الدساعدات الاقتصادية أي الدنح و الدكافآت التي تقدمها دولة ما لدولة أخرى لذدف معتُ  
 كالتغيتَ في سلوكها لصالح الطرف الدانح.   

                  optive power)-(Coة الناعمة القو 
سلوك الجاذبية, و ليس  إتباعبرصل على ما تريد عن طريق  أنالقوة الناعمة بأنها القدرة على  ف نايعرف جوزي

 من خلبل جعلهم الحصول على النتائج الدطلوبة بالتأثتَ في سلوك الآخرينإنها القدرة على  .)18(بالرغام و دفع الأموال
أن  حيث يشتَ إلى ,آخرفا تعري ’‘Geun Lee’’ ىذا و قد قدم جتُ لي  إرغام.دون و لؼتارون ما بزتار  ما تريد يريدون

والصور الذىنية للذات عن طريق الدصادر الرمزية والفكرية والتي تؤدي   التفصيلبتالقوة الناعمة ىي القدرة على خلق 
على الرغم من أن جوزيف ناي ىو أىم من نظر للقوة الناعمة, إلا أن و  .)19(الآخرينإلى تغتَات سلوكية في أفعال 
القوة الكاريزمية التي قد سبقو في ذلك عندما بردث عن أنواع القوة و منها  ’’Max weber’‘ عالم الاجتماع ماكس فيبر

 تشتَ إلى حد ما إلى القوة الناعمة.

تسع تلك الدنظومة ي تأثتَتنشا القوة الناعمة في إطار منظومة القيم الثقافية الخاصة بكل بلد, لذلك كلما اتسع نطاق 
إلى تعدد مصادر  ىذا لػيلنا سهولة. بأكثر أىدافها, و ىو ما يساعد الدولة على برقيق معها لرال عمل القوة الناعمة

 . ثانيا, القيمللآخرينمنفرة  أمجاذبة  أىيالثقافة,  أولا ; أساسية في ثلبث مصادر التي لػصرىا ناي ,القوة الناعمة
كومة, ومدى  جدلية الالتزام بها. أما الدصدر الثالث فيحيل إلى السياسة السياسية التي تتًسخ في النخبة الحاكمة و المح

 .)20( مدى مشروعيتها و قبولذا الطوعي من طرف لستلف الفواعل الدولية الخارجية الدتبعة, و

القوة الناعمة و بزتلف حسب اختلبف استخدامها.فنجد القوة الناعمة لخلق صورة جذابة لدولة ما,  أنواعتتعدد  كما
المجتمع الدولي, من خلبل لرموعة من الشعارات القومية و  إلىصورة سلمية للدولة بهدف تسهيل دخولذا  إنشاء أي
و خارجية.  أمنيةلتحقيق سياسات  الآخرينالقوة الناعمة الدوجهة للحصول على دعم  إلى بالإضافةياسات الشعبية. الس

برالف دولي, و مثال ذلك الحصول على موافقة دولية  إطارمن دولة في  أكثرعلى  العبءيتمثل ىذا النوع في توزيع 

                                                           

12سابق ,ص :وسيلة النجاح في السياسة الدولية,مرجع   18 جوزيف ناي, القوة الناعمة
Lee, Geun .A theory of soft power strategy .p205

19
 

32ص,سابق  السياسة الدولية,مرجعوسيلة النجاح في   : 20  القوة الناعمة .جوزيف ناي,
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تفكتَ الدول, كنشر  النوع الثالث فهو استخدام القوة الناعمة للتحكم في طريقة أمالفر  عقوبة على دولة معينة. 
(, أو . ىذا و قد تهدف القوة الناعمة إلى برقيق بذمع دولي )الابراد الأوروبيالليبرالية من خلبل الخطابات و الجوائز

  .)21( لتدعيم القيادة و الحصول على دعم داخلي في دولة ما

من خلبل استخدام الأساليب الأقل تكلفة مقارنة بالتكلفة العسكرية و القدرة على الجذب  الإقناعو  التأثتَيتم لشارسة 
الأمنية, الاعتماد على الطرق و الوسائل التي تستدرج الآخرين دون مقاومة و بطريقة سلمية, أي بأقل ضرر فيزيائي و 

 لشكن. فضلب عن, الدراىنة على أسلوب ناعم للتغلغل الصامت من اجل إحداث التغيتَات السياسية الدرجوة.    

 (Smart power)     القوة الذكية
القدرة على الجمع بتُ القوتتُ الصلبة و الناعمة « , لذلك يعرفو جوزيف ناي بأنوبطبيعتو امركب الذكيةفهوم القوة يعتبر م

 . انو مزيج اشد فاعلية من استخدام القوتتُ منفردتتُ . » )22( في استًاتيجيا واحدة للتأثتَ في الآخرين

العقوبات الذكية على العراق بعد  ألعهافي عدة مناسبات  » الذكاء « مصطلح الأمريكيةاستخدمت الولايات الدتحدة 
الدوافع التي  أىمالضربات الذكية على العراق في عهد الرئيس بيل كلينتون. و لعل  إلى بالإضافةحرب الخليج الثانية, 
مريكي في الأالعسكري  الإخفاق, ىو إستًاتيجية كأداةمصطلح القوة الذكية و اعتماده   تأصيل إلىقادت صناع القرار 

في حتُ لم برقق الولايات الدتحدة أىدافها في كلب لصمت عنو خسائر مادية و بشرية كبتَة  أفغانستان و العراق, الذي
البلدين. كذلك التًاجع الاقتصادي الأمريكي بسبب ارتفاع تكلفة الإنفاق العسكري, الذي جعلها تفكر في وسائل 

 .)23(السياسات الدوليةتصحيح مسارىا و بسط ىيمنتها على بديلة ل

 

 صعود القوة السيبرانية في الشؤون الدولية : الدبحث الثالث
للتطور العلمي و الرقمي الذي عرفو عصرنا  كنتيجة حتمية  ’Cyber power’’’ ظهرت القوة السيبرانية او الالكتًونية

 مفهوم متحول بل و مواكب للتغيتَات التي تطرأ على العالم بصفة عامة و العلبقات الدولية بصفة خاصة. , فالقوةالحالي

                                                           
 54 ص.2013 2005القوة الذكية في السياسة الخارجية: دراسة في أدوات السياسة الخارجية الإيرانية بذاه لبنان.سماح  ,عبد الصبور عبد الحي 21
125ص. الولايات الدتحدة الأمريكية ألظوذجامقتًبات القوة الذكية كآلية من آليات التغيتَ الدولي: .سيف, الذرمزي 22   
  128صنفسو. رجع الد23
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القوة التي تعتمد على مصادر الدعلومات و السيطرة على الأنشطة  « عرف جوزيف ناي القوة الالكتًونية على أنها تلك
من  هاستخداما يتم.و  »  )24( الصلة بالفضاء الالكتًوني الالكتًونية و الحواسيب و البنية التحتية الدعلوماتية ذات

 الأعمالفي الدمارسة الصلبة و ذلك من خلبل استخدام الفضاء الالكتًوني في  الأولخلبل لظطتُ. يتمثل النمط 
التوظيف الثاني فيظهر في  النمط أماالدعلوماتية و قطع كابلبت الاتصال,  الأنظمةالتخريبية كسرقة الدعلومات و تدمتَ 

لؽثل النموذج الإيراني  و .)25(ذا المجال عن طريق دعم انتشار الدنتجات الثقافية كالأفلبم وبرامج تعليم اللغاتالناعم لذ
, دشنت 2011مثالا لتحول الفضاء الالكتًوني لساحة قتال ذو طابع مرن وأخر ذو طابع صلب منو. ففي نهاية 

سفارة الكتًونية" لتزويد الإيرانيتُ بالدعلومات حول التأشتَات الانتًنت، وىو ما يلبءم عملية قطع ”الولايات الدتحدة 
العلبقات الدبلوماسية بتُ إيران والولايات الدتحدة  منذ ثلبثتُ عاما. حجبت إيران موقع السفارة و جرمت لزاولة 

 ديدا لأمنها القومي. الدخول إليو بل و اعتبرت انو ىذه السفارة الافتًاضية بسثل ته

 سلحةالأ ,تكنولوجيةالتحتية البنية ال تتلخص في أساسيةكما تشمل القوة الالكتًونية ستة عناصر  
ية تدعم رؤ  إستًاتيجيةوجود خطة و العنصر البشري  ,تشريعيةال ؤسسية والدبنية ال ,العمليات الالكتًونية ,تكنولوجيةال

 .الدولة لتعظيم قوتها الالكتًونية

 

 دور القوة السيبرانية في تغيير طبيعة الصراع الدولي: الفصل الثاني

الفضاء  إطاريظهر تاثتَ القوة السيبرانية في تغيتَ طبيعة الصراع الدولي من خلبل برول مفهوم الأمن العالدي في 
  اختلبف و فاعلية. أكثرمن فواعل و أدوات و طرق اتساع دائرة الصراع  إلى بالإضافةالسيبراني, 

 

 و التحول في مفهوم الأمن العالدي كترونيالال ءالفضا : الدبحث الأول
في قوة الدول و لشارستها الذيمنة. فجاء  أساسياالسيطرة على التقدم التكنولوجي دورا الاستحواذ و ى لعبت القدرة عل

 إلىيضاف حة قتال جديدة باتت تشكل تهديدا الفضاء الالكتًوني كمجال جديد للعلبقات الدولية, و كذلك كسا

                                                           
02ص. سابق مرجع .الثاني الجزء, الدولية التفاعلات في الالكترونية القوة استخدام .سماح ,الحي عبد الصبور عبد

24
  

26ص .الدرجع نفسو 25
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التي تواجو العالم. فتتجاوز في أبعادىا و أثارىا الحدود الجغرافية, و تلقي بتداعياتها على  قائمة التهديدات التقليدية
 مستقبل الأمن القومي و الحيوي للدول.

من كل العناصر  أويتكون من جزء  أوا الحيز الدادي و غتَ الدادي الذي ينش «يعرف الفضاء الالكتًوني على انو 
شبكات, معلومات لزوسبة, برامج و مضامتُ, و معطيات مرور و رقابة, والذين , لشكنة أجهزةحواسيب,  : التالية

تميز مليات ذات الطابع الالكتًوني. و يلرال تشغيلي بذري فيو لرموعة من الع «فهو   »  .)26( يستخدمون كل ذلك
منفرد, لزكم بدجموعة من الاستخدامات التي تعتمد على الالكتًونيات و الأطياف الكهرومغناطيسية  بأنو طابع فريد و 

لإنشاء و بززين و إبدال و تبادل و استغلبل الدعلومات من خلبل لرموعة من نظم الدعلومات الدتًابطة و الدتصلة عبر 
في كتابو الفضاء الالكتًوني  و استخدام القوة على  . و يعرفو والتً شارب»)27( الانتًنت و البتٍ التحتية الخاصة بو

البيئة التي نشات نتيجة القاء الشبكات التعاونية من اجهزة الكمبيوتر, و نظم الدعلومات, و البنية التحتية  «أساس انو 
 . »)Word wide web’’)28 ’’  للبتصالات و لؽكن اختزالو في الانتًنت

 و l’’Digita الطابع الالكترونيو ’Informations’‘’الدعلومات  : أساسيةثورة الدعلومات ثلبث عناصر  أفرزتفقد 
من علم السيبرانيات الذي يتمثل ’Cyber’’’حيث تم اقتباس كلمة سايبر   .’’Cyber space’’الفضاء الالكتًوني

نظرية الاتصالات و التحكم الدنظم في التغذية العكسية التي تعتمد على دراسات الاتصالات و التحكم في حياة,  «في 
الفضاء  «, لتحيل على’’Space’’ بكلمة مرتبطة ’Cyber’’’ فكانت كلمة) .29 (نالإنساالتي صنعها  الآلياتو 

 . »)30( الدعلومات و البيانات و مصادر الدعلوماتالالكتًوني الذي يشمل كل الاتصالات و الشبكات و قواعد 

لتجسد الفضاء الالكتًوني  ’Space’’’مقتًنة ب ’’Cyber’’ و يعتبر ويليام جيبسون, أول من اعتمد كلمة
, لكن ىذا الدفهوم أصبح أوسع و اشمل ليحيل 1991ثم استخدم الدصطلح للتعبتَ على الانتًنت سنة  .1984سنة
يعد جزءا من العالم الطبيعي حيث انو ذو طبيعة افتًاضية رقمية الكتًونية تتحرك في بيئة الكتًونية  الدكان الذي لا  «إلى

  .»)31( حيوية تعمل من خلبل خطوط الذاتف و كابلبت الاتصالات و الألياف البصرية و الدوجات الكهرومغناطيسية

                                                           
  116ص. ساحة الصراع الالكتًوني الجديدة : الذجمات عبر الانتًنت .خالد وليد لزمود, 26

27كيف لؽكن أن تدير الدولة شؤونها في عصر الانتًنت, مرجع سابق,ص  : القوة الالكتًونية .إيهاب خليفة,  27  
14صالقوة في العلبقات الدولية دراسة تاصيلية, مرجع سابق,  .شيماء عويس, 28 

36. ص القوة في العلبقات الدولية لظط جديد و برديات لستلفة  الالكتًوني الإرىاب .عادل عبد الصادق, 29
  

19ص  سابق, استخدام القوة الالكتًونية في التفاعلبت الدولية, الجزء الثاني, مرجع .سماح عبد الصبور عبد الحي, 30  
37مرجع سابق, ص, الالكتًوني القوة في العلبقات الدولية لظط جديد و برديات لستلفة الإرىاب .عادل عبد الصادق,  31
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.فعربت الأولى إلى افتًاضي,  ’’Space’’ و’’Cyber’’ من العبارتتُىذا و قد اختلف التًبصات الدستخدمة لكل 
 كتًوني, سيبراني او رقمي. أما الثانية فتًبصت على أنها الحيز أو الفضاء أو المجال.ال

و على الرغم من تعدد و اختلبف تعريفات الفضاء الالكتًوني على حسب طبيعة كل دولة او كيان و مدى قدرتو  
اك إبصاع على اعتباره لرالا خامسا للحروب بتُ الدول. فبعد الحروب الجوية أخطاره, ىن على استغلبل مزاياه و مواجهة

 )32 (  . كتًونيةلالا و البحرية و حروب الفضاء, ظهرت حروب الانتًنت أو الحروب

الأمنية خاصة بعد تصاعد تأثتَ التهديدات الالكتًونية على الطابع السلمي للفضاء لقد شهد العالم تطورا في الدخاطر 
لذلك أصبحت قضية امن الفضاء الالكتًوني تتصدر أجندة الأمن العالدي في لزاولة لدفع الجهود الدولية  ,الالكتًوني
  )33(المجال الالكتًونيلدنع عسكرة 

. فبانهيار برجي التجارة 2001سبتمبر  11 أحداثبدا التًكيز على الفضاء الالكتًوني كمصدر تهديد جديد, بعد 
. كما تعاظم دور الفضاء الالكتًوني كتهديد عابر )34(ة الأمنيالعالديتُ, انهارت معهما الدفاىيم التقليدية للتهديدات 
بسبب نقل نصب تذكاري لجنود سوفيات من وسط  2007للحدود في الصراع بتُ  استونيا و روسيا في صيف 

على برنامج إيران النووي سنة  ’’نتستاكس’’ثم جاء الذجوم الالكتًوني بفتَوس .)35()ةمقبرة عسكري إلىالعاصمة تالتُ 
, ليمثل نقطة برول في نوعية في تطور الأسلحة الالكتًونية. و لا ننسى طبعا الدور السياسي الذام الذي لعبتو 2010

الانتًنت الحليف التكنولوجي الذي , حيث كانت 2011بداية سنة شبكات التواصل الاجتماعي في الثورات العربية مع 
 )36(ت مكن الناس من تبادل الدعلومات و تنظيم الدظاىرات و ىو ما أدى إلى ازدياد الاىتمام الدولي بأمن الدعلوما

كل ىذا جعل من العلبقة بتُ الفضاء الالكتًوني و الأمن الدولي تبدو جلية و واضحة خاصة مع تبتٍ العديد من 
الالكتًونية و ارتفاع عدد مستخدمي وسائل الاتصال و التكنولوجيا. فانكشاف قواعد البيانات الدول للحكومات 

 .)37(القومية على الخارج بات يعرضها أكثر فأكثر لخطر الذجمات الالكتًونية

                                                           

117 الذجمات عبر الانتًنت ساحة الصراع الالكتًوني الجديدة, مرجع سابق, ص .خالد وليد لزمود, 32
  

7ص .ني,مرجع سابقني في ضوء القانون الدولي الإنساأسلحة الفضاء الالكتًو .عادل  عبد الصادق,  33
  

112ص. مرجع سابق .شؤونها في عصر الانتًنتكيف لؽكن أن تدير الدولة القوة الالكتًونية  .إيهاب خليفة,   34
  

113الدرجع نفسو,ص 35
  

 2ص. القوة الالكتًونية أسلحة الانتشار الشامل في عصر الفضاء الالكتًوني. عادل ,عبد الصادق 36
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, و شبكات الإليةبضاية الحواسيب  إلىو التدابتَ التي تهدف  الأنشطةلرموعة « إلى ألدعلوماتي الآمن مفهوم لػيل
أو تتبادلو من معلومات و بيانات, و غتَىا من عناصر الفضاء , و البرامج, و ما تتضمنو الأجهزة, و الآليالحاسب 

الحماية تتم عن طريق لرموعة من الإجراءات التقنية أي  ىذه. » )38(إتلبفالالكتًوني, ضد أي ىجوم أو اعتداء أو 
 تشريعات و قوانتُ بسنع إلىالوسائل اللبزم توفرىا لضمان بضاية الدعلومات من الأخطار و التهديدات, بالإضافة 

 أمنها إبقاءبضاية بياناتها من الاختًاق, و التالي  إلىلذذا تسعى كل الدول  .)39(الاستخدام الغتَ مشروع للمعلومة
 القومي سليما و بعيدا عن كل تشويش.

 الأمنمن أوائل واضعي أسس مفهوم الأمن القومي في تاريخ أمريكا, إلا انو في ذلك الوقت اختزل يعتبر والتً ليبمان, 
الجهود «في الدقابل عرفو صلبح نصر, وىو من مؤسسي الدخابرات الدصرية, على انو  القومي في القوة العسكرية للدول.

و تنظمها أجهزتها ككل, ابتداء من رئيس الدولة في قمة الحكم, و انتهاء بالجندي تبذلذا الدول,  منية الجبارة التيالأ
عن الدور الذي يلعبو أفراد ىذه الدول من عمال و فلبحتُ و مثقفتُ و موظفتُ, و غتَىم في  داع ,القابع في وحدتو

  )40( » ليالمجتمع الدو اىيتو و ىيبتو أمام الحفاظ على سلبمة وطنهم, و رف

يقاس فقط بالقوة, عسكرية كانت أم اقتصادية, بل بدا بسلكو الدولة من قدرات  ىذا التعريف أكد أن الأمن القومي لا
 و إمكانيات و خاصة إتقان أدوات و أساليب الحروب التكنولوجية.

 

 أدواتواتساع دائرة الصراع و تطور  : الدبحث الثاني
 و باللغة ’’Conflit’’لػيل مفهوم الصراع لغة إلى الصدام و التضارب و الشقاق و القتال. يقابلو باللغة الفرنسية 

أما اصطلبحا, فيعرفو إسماعيل . )Conflictus’)41’’’(تٍفهو مصطلح مشتق من الأصل اللبتي, ’’Conflict’’ الالصليزية
بع من الاختلبف في دوافع الدول و في تصوراتها و أىدافها, و  نا صبري مقلد على انو تصارع الإرادات الوطنية. فهو

 .)42(كذلك في مواردىا و إمكانياتها لشا يؤدي إلى ابزاذ قرارات  انتهاج سياسات قد بزتلف أكثر لشا تتفق

                                                           

  38 7 ص.اثر التهديدات الالكتًونية على العلبقات الدولية دراسة في أبعاد الأمن الالكتًوني .نوران شفيق,
239ص  .القرصنة إرىابو  الدعلوماتي الأمن .نادية,اليتيم .فتحية ,ليتيم 39  

15. صالإسرائيليالالكتًونية في الصراع العربي  دور الحرب .وليد جلعود, 40  
232ص. العالم الدعاصر و الصراعات الدولية .عبد الخالق عبد الله, 41

  

143ص. الأمريكيةالكونية الصراع ضد الذيمنة  الإمبراطورية .السيد ياستُ, 42  
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طبيعة النتائج و دور كبتَ في التأثتَ على طبيعة الصراع و القوة التي بسارس من خلبلو, بالإضافة إلى للفضاء الالكتًوني 
زحفت جبهات القتال التقليدية شيئا فشيئا لتصنع لرالا جديدا موازيا لذا في الفضاء لذلك  الآثار التي تنتج عنو.

و يتميز ىذا الصراع  ساحتو و ثكنتو ىذا المجال الافتًاضي. نتحدث عن صراع ذو طابع رقمي فأصبحناالالكتًوني. 
لطفا  تكلفتو مقارنة بفعاليتو, على فاعلتُ متنوعتُ و أحيانا لرهولتُ, العل ألعها احتواءه بدجموعة من الخصائص 

فيو،  أنقا  أو قتال لا دماء أو أشلبءانو  .)43(التطورات السريعة للتكنولوجيا لدواكبةخصائصو  قابليتو تغيتَفضلب عن 
 .)44(و فعالةمتعددة رقمية  استخدام أسلحةمن خلبل يقوم على التجسس والتسلل ثم النسف، 

ختلفة و من لتستخدم في الحروب و الذجمات الالكتًونية الدالبرامج التي يتم تصميمها  إلىالالكتًونية  الأسلحةتشتَ 
 : أكثرىا استخداما و أوسعها انتشارا نذكر

برامج خارجية تقوم بتغيتَ خصائص الدلفات التي تصيبها و قد يصل الأمر إلى تعطيل  ىيو  ’’s’’Viruse’ الفتَوسات
و الفتَوس ىو برنامج غتَ قائم بذاتو, بدعتٌ انو لابد من أن يتم إلحاقو ببرنامج أو شبكة الاتصالات في الدولة بكاملها. 

ى استنساخ نفسو لإصابة ملفات و برامج ملف أخر, فعند انتقال الدلف تنتقل معو الفتَوسات. كما لديو القدرة عل
 .)45(أخرى
حيث تقوم بتفعيل نفسها ملفات تلحق من خلبلذا  إلىبرامج قائمة بذاتها و لا برتاج انها   ’’Worms’‘ الديدان
 هاعتاصنبست  لذلك يصعب مقاومتها دون خسائر. ابالقدرة على إعادة استنساخ نفسهمثل الفتَوسات تميز تلقائيا. ت
تصال بالشبكة أو سرقة بعض البيانات الخاصة بالدستخدمتُ أثناء الاكأن تعمل على قطع   عمال بزريبية,للقيام بأ
, كذلك دودة مليار دولار 9بذاوزت أدت إلى خسائر  التي ’ ’’Conficker’‘دودة. و مثال ذلك فحهم للئنتًنتتص

’MyDoom’ 46(التي عطلت مبيعات عدد كبتَ من الدواقع(. 
عمل على إضعاف ي. أثارهالعالية على مسح  يصعب اكتشافو لقدرتوبرنامج ىو  ‘‘horses Trojan ’‘ أحصنة طروادة

كلمات الدرور السرية الخاصة بكل ما ىو حساس من على بصع   وم و يقلدى الدستهدف ليسهل اختًاقو.  الدفاع ىقو 
  أليلؽتاز بسرعة الانتشار و استهدافو خاصة الشبكات الدالية التي تعتمد على حاسب  الضحية.لسزون معلومات 

 . مليون دولار 11الذي قدرت خسائره بحوالي’’Zeus’‘. و نذكر في ىذا السياق حصان طروادة الدعروف باسم كالبنوك

                                                           

99ص  نها في عصر الانتًنت, مرجع سابق,كيف لؽكن أن تدير الدولة شؤو القوة الالكتًونية   ايهاب. خليفة, 43  
   3أسلحة الانتشار الشامل في عصر الفضاء الإلكتًوني. صالقوة الإلكتًونية:  .عادل عبد الصادق, 44

Wang, Jie. Computer network security :theory and practice Springer .p22-23
45

 

KPMG, International cyber crime : A growing challenge for government .p7
46 
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برنامج و تفعل عند برقق شرط معتُ  يتم وضعها داخل  ’’Code’‘تتجسد في شفرة ’Logic bombs’‘  القنابل الدنطقية
 كان بسر مدة زمنية لا يفتح فيها البرنامج أو الدلف. ىناك من ينصفنها على أنها نوع من أنواع أحصنة طروادة.

 

  و تنوع فواعلو أشكال الصراع الالكتروني تعدد : الدبحث الثالث
دولة من امتلبك ترسانة  180بسكنت حوالي  2008الدول الفاعل الأكثر قوة في الحيز الافتًاضي, فمع نهاية سنة  عتبرت
. و من ابرز )48(وحدات خاصة بالحروب الالكتًونية لإنشاء. حيث تتسابق الدول )47(نية الدتطورةو الالكتً  الأسلحةمن 

. وىي وحدة سرية خاصة بجيش  0620ىجماتها سنة  أولىبشن  بدأتالتي  61398ىذه الوحدات نذكر الوحدة 
التحرير الشعبي الصيتٍ, حيث تقوم بعمليات بذسس الكتًوني و سرقة الدعلومات الاقتصادية خاصة من الولايات 

البنتاغون سنة  قبل من ’Cyber commandUS’‘ أمريكيةعسكرية قيادة  إحداثاقتضى  الأمرالدتحدة الأمريكية. ىذا 
و قد وصل عدد  .الالكتًونيتنفيذ عمليات في الفضاء  إلى بالإضافة ,لستلف الذجمات الالكتًونيةللرد على  2009

على  الدسئولة 8200الوحدة  1952. أما إسرائيل فناشات منذ سنة 2016مقاتل سنة  6000قوات ىذه القيادة الى 
من  الإيرانيىذه الوحدة دورا ىاما في ضرب البرنامج النووي  . لعبتالإسرائيليعن قيادة الحرب الالكتًونية في الجيش 
 .  ’’Stuxnet’‘خلبل تصميمها لفتَوس ستاكسنت

لا تقتصر مصادر الذجمات الالكتًونية على الدول فقط, و إلظا تأتي أيضا من الفواعل من غتَ الدول كالدنظمات الغتَ 
. ىذا و يفوق الدور الذي تلعبو ىذه من قراصنة و لرموعات إرىابية حكومية و الشركات متعددة الجنسيات و الأفراد

 الفواعل في المجال الالكتًوني دورىا في أي لرال أخر سواء من حيث قدرتها على التفاعل أو التأثتَ في امن الدول. 

بسويل الحكومة أنهم منظمات مستقلة بصورة كبتَة أو كلية عن  « و قد عرفهم ويليام دالاس و ديفتُ جوزلتُ على
الدركزية, و سيطرتها, و عن اقتصاد السوق و الدوافع السياسية الدرتبطة بتوجيو الدولة, و تعمل في شبكات خارج حدود 
الدولة التي تنتمي إليها بحكم النشأة, و من بشة فهي طرف في علبقات متعددة الحدود, تربط بتُ نظم سياسية و 

بطريقة تؤثر على الدخرج السياسي, سواء في دولة ما, أو في منظمة دولية سواء   اقتصادية و لرتمعات متنوعة, و تعمل
 . »)49( كبعد لنشاطها أو كغاية رئيسية لذا

                                                           

  47 40ص .مرجع سابق .اثر التهديدات الالكتًونية على العلبقات الدولية دراسة في أبعاد الأمن الالكتًوني .نوران شفيق,
95.94ص  .نها في عصر الانتًنت, مرجع سابقكيف لؽكن أن تدير الدولة شؤو القوة الالكتًونية   .إيهاب خليفة, 48  

12ص. الذوية على سلوك الفاعلتُ من غتَ الدول في الدنطقة العربية دراسة حالتي حزب الله و بضاس تأثتَ .الؽان رجب, 49   
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حيث  ,موارد للقوة تفوق قدرة بعض الدول الدنتشرة في لستلف دول العالم بعض الشركات متعددة الجنسيةبستلك 
صاديات و على اقت تتحكم فيها و تتلبعب بها  من اجل التأثتَ العمالقةقواعد من البيانات على  ىذه الأختَةتستحوذ 

ومن أبرز الأمثلة على .  ’’Apple ’’و أبل ’’Microsoft’‘ وميكروسوفت شركات جوجلك سياسات كثتَ من الدول
قيام الشركات العاملة في لرال الفضاء الإلكتًوني بالتأثتَ في العالقات الدولية، الصراع بتُ شركة 

الخاصة  Gmail حسابات البريد الإلكتًوني جوجل باختًاق الصينية؛ حيث قامت والحكومة’’Google’’جوجل
 .)50(بالناشطتُ السياسيتُ في الصتُ

نذكر القرصنة  الأشكالالسابق ذكرىا. و من ىذه  الأسلحةالتي يتم فيها استخدام السيبرانية الذجمات  أشكالتتعدد 
 للطرق الدعتمدة في الصراعات الالكتًونية. كأمثلةالتجسس الالكتًوني   إلى بالإضافةالالكتًوني,  الإرىابالالكتًونية, 

 .الإرىابيةوىنا سيتم التعر  كذلك إلى بعض الفواعل بأكثر تفصيل مثل القراصنة و الجماعات 

عصابات السطو على السفن و نهب ما فيها و اسر  الأولىذىننا للوىلة  إلىعندما نتحدث عن القرصنة, تتبادر 
دي لذذه الجرلؽة. لكن في الدقابل, لؽتد مسرح القرصنة الالكتًونية من قاع طاقمها, ليكون البحر ىو الدسرح التقلي

تعرف القرصنة  .)51(المحيطات إلى الطبقات العليا للفضاء الخارجي, أي انو يشغل حيز المجال الكهرومغناطيسي
استخدام لوسائل الاتصال و تكنولوجيا الدعلومات الحديثة في لشارسات غتَ مشروعة, تستهدف  «الالكتًونية على أنها 

التحاليل على أنظمة الدعالجة الآلية للبيانات, لكشف البيانات الحساسة أو غتَىا و التأثتَ على سلبمتها أو حتى 
فهي تعتٍ إذن الوصول بطريقة غتَ مشروعة إلى أجهزة الغتَ و شبكاتهم الالكتًونية من خلبل استغلبل  . )52(»إتلبفها

بعض الثغرات في نظام الحماية الخاص بالدستهدف, قصد الدساس بسلبمة و سرية الدعلومات الدخزنة او تعطيل الأنظمة 
 . )53(الدستخدمة و صدىا عن القيام بأعمالذا

على التحكم في برامج الدعلومات و ىو ما يطلق عليو اسم الالكتًوني من قبل مبرمج لديو القدرة  يتم اختًاق الفضاء
قرصان. ظهر ىذا الدصطلح على سطح البيئة الرقمية ليدل على شخص أو لرموعة من الأشخاص لؽلكون كفاءة عالية 

و   ’’Hakers’’الذاكرز : ت إلى قسمتُو معرفة عميقة في استخدام برامج الحاسوب. و لؽكن تصنيف قراصنة الدعلوما
الالكتًوني من اجل  الأنظمةالدبتدئتُ و الذواة الذين يقومون باختًاق  إلىيشتَ مصطلح الذاكرز . ’’Crakers’’ الكراكرز

                                                           
Joseph Nye,  Power Cyber  . p 13-15 

52
 

28ية للنشر و التوزيع, صالجنادر فيصل محمد عبد الغفار, الحرب الالكتًونية,  51  
242ص مرجع سابق , القرصنة,فتحية ليتيم و نادية اليتيم, الأمن الدعلوماتي و إرىاب  52  

147ص. الدعلومات  الالكتًونية لأمنالتامتُ, الدؤبسر الدولي  أساليبورقة في الجرلؽة الدعلوماتية و  .بصيل زكريا محمد, 53  
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التسلية او التعلم. و يعتمد ىؤلاء عادة برامج التجسس الجاىزة و الدتاحة في كل مكان, يقومون من خلبلذا بزرع ملفات 
من  أوالكراكرز  أما. ’’Windows’’ التجسس في حواسيب الضحايا عن طريق البريد الالكتًوني او ثغرات الويندوز

الأخطر لأنهم يستخدمون برامج أكثر تطور كما يعتمدون على خبرتهم في لغة البرلرة. فهم  يوصفون بالدخربتُ, فهم
يتطلعون إلى معرفة كيفية عمل البرامج لا تشغيلها فقط. و عادة ما يكون ىدفهم إما الدنفعة الدادية, من خلبل اختًاق 

ذلك لدوافع سياسية حيث يتم الولوج إلى اخطر الحسابات الدصرفية أو الاستخدام الغتَ مشروع لبطاقات الائتمان, أو ك
 .)54(الدواقع و أكثرىا حساسية كأجهزة الدخابرات و غتَىا ليتم التلبعب ببياناتها

يوصف  الذي ’’White hat hakers’’ عادة ما يتم التمييز بتُ ثلبث أنواع من الذاكرز. الذاكر ذو القبعة البيضاء
بينما بالصالح لأنو عادة ما يهدف إلى إلغاد ثغرات لمحاولة تأمينها من خطر الاختًاق دون الإضرار بدصالح  الآخرين. 

الكراكر الذي قد أسلفنا الحديث  ,وىو نفسو’’Black hat haker’’ يطلق على النوع الثاني الذاكر ذو القبعة السوداء
وىو الدختًق الذي يصلح تارة و يفسد  ’’Gray hat haker’’ فهو الذاكر ذو القبعة الرمادية الأختَالصنف  أماعنو. 

 .)55(تارة أخرى

بإحدى شركات الذاتف المحلية الأمريكية. و تعتبر حرب الذاكرز العظمى التي  1878سجلت أول عملية قرصنة سنة 
القراصنة الدعروفتُ لصد الأمريكي كيفن  أىم. ومن )56(أشهر حروب الانتًنت 1994 إلى 1990امتدت من سنة 

و ىو أول قرصان يكتب .’’Condor’’)57(الذي عرف على شبكة باسم الشهرة كوندور  ’’Kivin Mitnick’’ميتنيك
 بتُ المجرمتُ الأكثر طلبا. ’’FBI’’ئحاسمو على لوا

الرقمية, أما النشاط التجسسي فلم يعد مقتصرا   لقرصنة  الالكتًونية كشكل من أشكال التهديداتىذا في ما تعلق با
كذلك على الوسائل التقليدية كإرسال شخص إلى دولة أجنبية لكي لغمع الدعلومات الاستخبارتية, بل بذاوزه إلى 
وسائل أخرى كاستعمال الوسائل التقنية و التكنولوجية الحديثة و منها الطائرات و الغواصات و الأقمار الاصطناعية و 

لبحث السري عن ا الجوسسة على أنها ’’Fabien Lafouasse’’ سفابيان لافوا امج التجسسية. عرفالبر 
برركات سرية وراء عن طريق  بكونها بصع للمعلومات ’’William Fenrick’’ كما عرفها ويليام فنريك   .)58(الدعلومات

                                                           

13ص .الجرلؽة الدعلوماتية .مليكة عطوي, 54  
 91ص . الانتًنت, مرجع سابقنها في عصر كيف لؽكن أن تدير الدولة شؤو القوة الالكتًونية   .يهابا خليفة,46

17. ص تاريخ القرصنة الالكتًونية بتُ العبقرية و انتهاك الخصوصية .محمد لزمود عمارة, 56  
243فتحية ليتيم و نادية اليتيم, الأمن الدعلوماتي و إرىاب القرصنة, مرجع سابق ,ص  57  

Lafouasse, Fabien . l’espionnage en droit international. p72 58 
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أما التجسس  .)59(ألبسة أخرى أشخاص يرتدون لباسا مدنيا أوخطوط العدو او في مناطق العمليات من طرف 
اختًاق لشبكة أو جهاز الكتًوني بهدف سرقة «فقد عرف على أساس انو  ’’Cyber espionnage’’الالكتًوني

الدعلومات الدوجودة عليو و التي عادة ما تكون على درجة كبتَة من الألعية, سواء ا كانت الدعلومات عسكرية أم 
 . »)60( غتَىااقتصادية أم صناعية أم بذارية أم 

بدا استخدام الأقمار الاصطناعية بهدف التجسس في نهاية الخمسينات و كان الأمر في البداية مقتصرا على الولايات 
. لكن في ما بعد استطاعت تصنيع ترسانة من  ’’Corona’’ كوروناقمر اصطناعي   أول أطلقتالدتحدة الأمريكية, التي 

لحقت بالولايات الدتحدة و . ’Keyhole’’’ و كايهول ’’Argon’’ و ارغون ’’Samos’‘ الأقمار الأخرى مثل ساموس
كما لا تقتصر الجوسسة . ’’Sinah 1’’)61( إيرانو ’’Zircon’‘في ىذا المجال العديد من البلدان مثل بريطانيا  الأمريكية

 مثل برامج الزومبي ’’Spyware’’ الالكتًونية على القمار الاصطناعية فقط بل ىناك برامج بذسس متعددة
‘’Zombieware’’ . 

     أصبحلقد  من اخطر التهديدات التي عرفها العصر الحديث. ’’Cyber terrorism’’يعتبر الإرىاب الالكتًوني
مستوياتهم الثقافية وميولذم  لبفتإخالناس على  انتباهالذاجس الذي لػتل الصدارة في وسائل الإعلبم، ولػظى بجذب 

 السياسية ومواقع وجودىم على ظهر الأر .

ىجمة الكتًونية   «بأنالذي عرفو  ,باري كولتُ كانت بداية استخدام ىذا الدصطلح في فتًة الثمانينات على يد  
العدوان عليها, سعيا لتحقيق أىداف سياسية أو دينية أو إيديولوجية. و أن الذجمة لغب  أوغرضها تهديد الحكومات 

الفضاء تستخدم التنظيمات الدتطرفة  . » )62(أن تكون ذات اثر مدمر و بزريبي مكافئ للؤفعال الدادية للئرىاب
 : )63( الالكتًوني من خلبل بشانية طرق لستلفة و قد تكون متداخلة فيما بينها

كتًاث لآثرىا النفسي عبر الانتًنت دون ا  لأعمالذاتتمثل أساسا في نشر معلومات زائفة و صور مرعبة  : الحرب النفسية
على الدتلقي. لعل أفضل مثال لذلك استغلبل تنظيم الدولة الإسلبمية للبنتًنت في بث عمليات إعدام أسراه من اجل 

                                                           
J Fenrick, William. Interdictions et restriction apportées à l’utilisation de certains moyens et méthodes de guerre. p830  59 

  60 30ص. مرجع سابق .اثر التهديدات الالكتًونية على العلبقات الدولية دراسة في أبعاد الأمن الالكتًوني .نوران شفيق,
27الدرجع نفسو, ص  61  

  .الدوسوعة السياسية 62
184.183ص .مرجع سابق .الإرىاب الالكتًوني القوة في العلبقات الدولية لظط جديد و برديات لستلفة .عادل عبد الصادق, 63  
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من خلبل ىروب و استسلبم مدن لتنظيم إفزاع أىالي الددن و القرى التي يرغب في السيطرة عليها. و ىو ما برقق جزئيا 
 الدولة, خوفا من تعرضهم لنفس الدصتَ.

وفرت الانتًنت للجماعات الإرىابية مصدر منخفض التكلفة لجمع و تكوين الدعلومات  : التنقيب على الدعلومة
ىذه الشبكة الدعلوماتية بوفرة الدعلومات الدوجودة فيها، كما أنها تعتبر موسوعة  بستاز ول أىدافهم, حيثالاستخباراتية ح

إلكتًونية شاملة متعددة الثقافات ومتنوعة الدصادر وغنية بالدعلومات الحساسة التي يسعى الإرىابيون للحصول عليها،  
 ,مثلب ’’Google earth’‘مكنت تقنية  .عيد الرحلبت الجويةموا كمواقع الدنشآت النووية، ومصادر توليد الطاقة، و

 .      2008الباكستانية الإرىابية من التخطيط لذجمات مومباي سنة  ’’Lashkar-e-taiba’‘ بصاعة

نشر بياناتها و  تستخدم التنظيمات الإرىابية الفضاء الالكتًوني للتعريف بنشاطها و ىدافها  : الدعاية و الإعلبن
الإرىابية الدختلفة وذلك عن طريق الدواقع الالكتًونية أو بواسطة رسائل البريد الالكتًوني أو من خلبل منتديات الحوار 
وساحاتو وقد ساعدت القنوات الفضائية التي تسارع في الحصول على مثل ىذه البيانات الإرىابية ومن ثم تقوم بنشرىا 

البيانات ووصولذا إلى لستلف شرائح المجتمع. وتأخذ البيانات الصادرة من  عبر وسائل الإعلبم في مضاعفة انتشار تلك
قبل التنظيمات الإرىابية ابذاىات متنوعة فتارة ترسم أىدافاً وخططاً عامة للتنظيم الإرىابي، وأحيانا تكون للتهديد 

أو التعليق على أخبار  والوعيد لشن ىجمات إرىابية معينة، كما تصدر تارة أخرى لتبتٍ بعض الذجمات او للنفي
 وتصرلػات صادرة من جهات أخرى.

ى تبرعات عن طريق التحويلبت الدالية عبر الانتًنت. ىذه التبرعات عادة ما تتحصل ىذه الجماعات عل : التمويل
ختَي كمظلة  إنسانيأشخاص اعتباريتُ يكونون كواجهة, كاستخدام منظمات عالدية ذات طابع ترسل إلى حسابات 

 لتوفتَ الدال. 

إن استقدام عناصر جديدة داخل التنظيمات الإرىابية لػافظ على بقائها واستمرارىا لذلك يقوم  : التجنيد و الحشد
باستغلبل تعاطف بعض أفراد المجتمع مع قضاياىم، فيجتذبونهم بأسلوب عاطفي وعبارات بضاسية براقة،  الإرىابيون

 والدنتديات والدواقع الالكتًونية. وذلك من خلبل غرف الحوار

إذا كان التقاء الإرىابيتُ والمجرمتُ في مكان معتُ لتعلم طرق الإجرام والإرىاب وتبادل  : الأفكارتبادل الدعلومات و 
 الأفكار والدعلومات صعباً في الواقع, فعبر الشبكات الدعلوماتية تسهل ىذه العملية كثتَا.
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يتم استخدام الفضاء الالكتًوني كوسيلة للتخطيط سواء على الدستوى العملياتي أو الدعلوماتي. و :  التخطيط و التنسيق 
من أكثر الوسائل استخداماً في التواصل بتُ الإرىابيتُ, بل إن كثتَا من العمليات  (e-mail)يعتبر البريد الالكتًوني 

الدعلومات بتُ القائمتُ نقل ني فيها وسيلة من وسائل الإرىابية التي وقعت في الآونة الأختَة كان البريد الالكتًو 
 لعمليات الإرىابية والدخططتُ لذا.با

يمات التي استطاعت بذاوز تنظيم ىرمي صارم, لكن ىناك بعض التنظ إلىعادة ما بزضع التنظيمات الإرىابية  : التًابط
 ىذا من خلبل إدارة أنشطتها بأسلوب لامركزي و أفقي.
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 : الخاتمة

ثيقة ود مضت بعوامل تقليدية لذا صلة و و الحرب و القوة و السيادة الوطنية لعق الأمنارتبط الدفهوم التقليدي لكل من 
تَات ىائلة في كل ىذه , حدثت تغالانمن القرن العشرين حتى  الأختَفي الربع  الاتصالاتبالجغرافيا. و مع تطور 

الدفاىيم, خاصة بعولة الاتصالات و سهولة انتقال و تبادل الدعلومات بشكل عابر للجغرافيا, و كذلك بتفاقم خطر 
 الالكتًونية. الذجماتالتهديدات و 

 

 النتائج و التوصيات
 

 : من اىم النتائج الدستخلصة لصد
 

  قوتها، بشكل لا يتوقف حتى وإن وصلت أعلى درجات القوةتبحث الدول بشكل مستمر عن زيادة عناصر وأشكال. 
ويكون البحث عن القوة عموديًا وأفقياً ، فمثلب الولايات الدتحدة تبحث عن القوة بشكل عمودي وىو السعي لزيادة 

ع القوة وتضخيم قوتها العسكرية والاقتصادية وغتَىا، وتسعى أيضاً لزيادة قوتها بشكل أفقي وىو زيادة لرالات وأنوا 
بحيث أنها عندما وصلت إلى أ على قوة عسكرية واقتصادية بدأت في البحث عن أشكال أخرى للقوة مثل القوة 

 .الناعمة والقوة الافتًاضية
 

  إن ظهور شكل أو عنصر جديد للقوة لا يلغِ ما سبقها من أشكال وعناصر، فمثلب منذ العصور الأولى عرفت البشرية
ستخدامها من خلبل الحرب، ورغم التطور الكبتَ على عناصر وأشكال القوة إلا أنو لم يلغي عنصر القوة العسكرية وا

 أي عنصر أو شكل للقوة، ولكن ما حدث ىو ضعف ألعية بعض العناصر وزيادة ألعية عناصر أخرى.
 
  ذات الطبيعة الإلكتًونية  - الإستًاتيجيةباتت العلبقة بتُ الأمن والتكنولوجيا علبقة متزايدة مع إمكانية تعر  الدصالح

إلى أخطار إلكتًونية، وتهدد بتحول الفضاء الإلكتًوني لوسيط ومصدراً لأدوات جديدة للصراع الدولي الدتعدد  -
الأطراف ودورىا في تغذية التوترات الدولية.ومن جهة أخري فرضت تلك التطورات إعادة التفكتَ في مفهوم الأمن 
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المجتمع الأساسية وإبعاد مصادر التهديد عنها،غياب الخوف من خطر تعرُّ  ىذه القيم القومي الذي يعُتٌ بحماية قيم 
للهجوم،وبذلك يتوافر امن الفضاء الإلكتًوني حال برقيق إجراءات الحماية ضد التعرُّ  للؤعمال العدائية والاستخدام 

 السيئ لتكنولوجيا الاتصال والدعلومات.
 
 قضية دولية تتطلب إستًاتيجية مرنة تتواءم مع الدتغتَات الدستمرة، سواء في  أصبحت قضية أمن الفضاء الإلكتًوني

الآليات أو في التكتيكات الخاصة بالأمن مقابل التطور الدستمر في الأخطار. ويرجع ذلك إلى الطبيعة الدتغتَة للفضاء 
 بنية التحتية الكونية للمعلومات.الإلكتًوني وفقًا للعامل الإنساني. وتصاعد لساطر التهديدات الإلكتًونية على ال

 
 : التوصيات التي سعى البحث لتدعيمها, نذكر أىممن          

 
  ضرورة العمل على تضمتُ الأسلحة السيبرانية في لرال اتفاقيات الحد من التسلح، و أن يتم التوصل إلى اتفاقية خاصة

 .الدمار الشاملبالحد من الأسلحة السيبرانية على لضو ما تم في حالة أسلحة 
 

   ضرورة التحرك على لضو بصاعي للعمل على إدخال الفضاء الإلكتًوني ضمن منظومة الأمن الجماعي الدولي، و ألعية
 .أن يكون للمجتمع الدولي دور في العمل على الحفاظ على الطابع السلمي للفضاء الإلكتًوني

 
 العمل على تأمتُ البنية التحتية الكونية للمعلومات وإدخالذا ضمن الدنشآت الددنية المحظور استهدافها من قبل  ألعية

  .أطراف الصراع في حالة الحرب
 
 السيبرانية من خلبل دراسة الذجمات الإلكتًونية، والعمل على التحقيق الدولي  تازمالأ ألعية إنشاء لجنة دولية لإدارة

  .الدستقل حول الدسئولية حول تلك الذجمات
 
 مراكز تدريب لزلية في لرال مكافحة الطوارئ الدعلوماتية، والعمل على بناء القدرات في لرال الأمن الإلكتًوني إنشاء.   
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 لرال مكافحة الجرلؽة الإلكتًونية، و ألعية العمل على تعزيز التعاون في النظم القضائية  ألعية تعزيز التعاون الدولي في
 .اتوتبادل الخبر 
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